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1. Wymagania w zakresie dostaw

Przedmiotem zamdwienia jest dostawa pakietéw subskrypcji oprogramowania standardowego oraz
oprogramowania z licencjami z prawem do aktualizacji (dalej tgcznie nazywanych Produktami)
w ramach 36-cio miesiecznej umowy.

Oferowane Produkty majg by¢ produktami standardowymi — powszechnie dostepnymi na rynku (typu
Commercial off-the-shelf - COTS).

Zamawiajgcy wymaga dostawy Produktow na warunkach przewidzianych przez producenta Produktow
(Producenta) dla jednostek skarbu panstwa.

W zwigzku z faktem, iz Zamawiajacy przewiduje prawo opcji w niniejszym zamowieniu, Zamawiajgcy
gwarantuje dokonanie zakupu w ramach zamdéwienia podstawowego Produktow w liczbie okreslonej
w kolumnie , liczba Produktéw gwarantowanych” i przewiduje, w ramach prawa opcji, mozliwosc
zakupu Produktéw wymienionych w kolumnach ,liczba Produktéw opcjonalnych” w pierwszym,
drugim lub trzecim roku trwania umowy.

Specyfikacja ilosciowa przedmiotu zamowienia:

. , Liczba
. Liczba produktéw ,
Lp. Typ oprogramowania produktow
gwarantowanych .
opcjonalnych
1 Subskrypcja L-lsfug komunikacyjnych, - bezp.leczenst}/va i 4000 1500
oprogramowania klasy desktop (subskrypcja na uzytkownika)
Serwerowy system operacyjny z elementami zarzadzania z
2 o . . . 632 64
prawem do aktualizacji typ | (licencja na 2 rdzenie procesora)
Serwerowy system operacyjny z elementami zarzadzania z
3 R . . . 112 32
prawem do aktualizacji typ Il (licencja na 2 rdzenie procesora)
Serwer relacyjnej bazy danych z prawem do aktualizacji (licencja
4 ; 24 12
na 2 rdzenie procesora)
5 | Subskrypcja pakietu zarzadzania projektami
6 | Subskrypcja pakietu modelowania graficznego
7 | Pakiet ustug wsparcia technicznego

Tabela 1 — specyfikacja ilosSciowa zamawianych produktow.

1.1. Wymagania ogdlne w zakresie dostaw

1. Zamawiajgcy wymaga zagwarantowania niezmiennosci cen Producenta na Produkty w catym
okresie trwania umowy, z wytgczeniem zmian kursowych EUR/PLN.

2. Zamawiajacy wymaga od Wykonawcy dedykowania do obstugi umowy co najmniej 2 oséb,
posiadajgcych wiedze, potwierdzong egzaminem z zakresu pdl eksploatacji Produktow.

3. Oprogramowanie musi pozwalaé na swobodne przenoszenie pomiedzy stacjami roboczymi lub
serwerami (np. w przypadku wymiany lub uszkodzenia sprzetu).

4. Oferowane subskrypcje ustug hostowanych muszg zapewniaé posiadanie powszechnie
uznanych i rozpowszechnionych standardéw i normatywéw potwierdzonych aktualnymi
wynikami niezaleznych audytow, w szczegdlnosci:

a) ISO 27001, ISO 27002, ISO 27017, 1SO 27018
b) UK G-Cloud

c) SOC1,S0C2

d) Open Authentication Standard — OAuth

2z81



5. Oprogramowanie i subskrypcje oprogramowania muszg gwarantowaé prawo instalacji
najnowszej wersji oprogramowania dostepnej w trakcie trwania umowy.

6. Oprogramowanie musi pozwala¢ na udzielenie licencji oprogramowania dla jednostek
stowarzyszonych.

7. Zamawiajacy dopuszcza oferowanie Produktdw o szerszej niz opisana funkcjonalnosci.

8. Z uwagi na szeroki zakres funkcjonalny i terytorialny wdrozenia planowanego na bazie
zamawianego oprogramowania oraz koniecznosci minimalizacji kosztéw zwigzanych z
wdrozeniem, szkoleniami i eksploatacjg systemdw, Zamawiajgcy wymaga oferty zawierajacej
Produkty, umozliwiajgce wykorzystanie wspdlnych i jednolitych procedur masowej instalacji,
uaktualniania, zarzadzania, monitorowania i wsparcia technicznego oraz jednolitych
mechanizmdéw wykorzystania tozsamosci cyfrowe].

9. W zwigzku z mozliwoscig zwiekszenia liczby uzytkownikdw systeméw w trakcie trwania
umowy, Zamawiajgcy wymaga zaoferowania licencjonowania gwarantowanego przez
Producenta Produktéw, umozliwiajgcego w okresie trwania umowy instalacje dodatkowych
licencji z zamawianego zakresu Produktéw z mozliwoscig rozliczania sie za nie post factum -
raz do roku.

10. Wykonawca zapewni dostep do spersonalizowanej strony pozwalajacej upowaznionym
osobom ze strony Zamawiajgcego na:

a. Pobieranie zakupionego oprogramowania,
b. Aktywacje zakupionego oprogramowania,
c. Sprawdzanie liczby zakupionych Produktow w wykazie zakupionych Produktéw.

11. Zamawiajgcy wymaga udzielenia uprawnien na stronie Producenta w terminie do 10 dni
roboczych od podpisania umowy.

12. Po dziewiecdziesieciu (90) dniach od zakoriczenia okresu trwania umowy Wykonawca zapewni
mozliwos¢ wytgczenia konta Zamawiajgcego na spersonalizowanej stronie Producenta
i usuniecie jego danych.

13. Wykonawca zapewni obrone Zamawiajgcego z tytutu roszczen strony trzeciej o naruszenie
przez oferowany produkt prawa autorskiego w przypadku niezwtocznego powiadomienia
Wykonawcy o roszczeniu odszkodowawczym.

14. Jezeli nowa wersja Produktu zawiera¢ bedzie bardziej restrykcyjne prawa do uzywania niz
wersja, ktéra byta aktualna na dzied ztozenia oferty, te bardziej restrykcyjne prawa do
uzywania nie bedg miaty zastosowania do korzystania z tego Produktu przez Zamawiajacego.

Specyfikacja techniczno — eksploatacyjna i cech uzytkowych

oprogramowania.

W ponizej czeSci przedstawione sg wymagania funkcjonalne dotyczace zamawianego
oprogramowania i ustug.
Z uwagi na to, ze ustawa prawo zamowien publicznych wyraznie wskazuje na Wykonawce, jako
tego, kto jest zobowigzany wykaza¢, ze oferowane rozwigzania i produkty spetniajg wymagania
postawione przez Zamawiajgcego, Zamawiajacy zastrzega sobie, w przypadku jakichkolwiek
watpliwosci, prawo sprawdzenie petnej zgodnosci oferowanych produktéw z wymogami
specyfikacji. Sprawdzenie to, bedzie polega¢ na wielokrotnym przeprowadzeniu testow w
warunkach produkcyjnych na sprzecie Zamawiajgcego, z uzyciem urzadzen peryferyjnych
Zamawiajgcego, na arkuszach, bazach danych i plikach Zamawiajgcego z dotgczeniem do ustugi
katalogowej Zamawiajgcego — Active Directory.
W tym celu Wykonawca na kazde wezwanie Zamawiajgcego dostarczy do siedziby zamawiajgcego
w terminie 5 dni od daty otrzymania wezwania, po jednym egzemplarzu wskazanego przedmiotu
dostawy. W odniesieniu do oprogramowania mogg zosta¢ dostarczone licencje tymczasowe, w
petni zgodne z oferowanymi. Jednoczesnie Zamawiajgcy zastrzega sobie mozliwos¢ odwotania sie
do oficjalnych, publicznie dostepnych stron internetowych producenta weryfikowanego
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przedmiotu oferty. Negatywny wynik tego sprawdzenia skutkowac¢ bedzie odrzuceniem oferty, na
podstawie art. 89 ust. 1 pkt. 2 ustawy.

Nieprzedtfozenie oferowanych produktéw do przetestowania w ww. terminie zostanie
potraktowane, jako negatywny wynik sprawdzenia.

Po wykonaniu testéw, dostarczone do testéw egzemplarze beda zwrdcone oferentowi.

2.1. Subskrypcja ustug komunikacyjnych, bezpieczenstwa i oprogramowania
klasy desktop (subskrypcja na uzytkownika)

2.1.1. Subskrypcja ustug komunikacyjnych, bezpieczeristwa i oprogramowania
klasy desktop (subskrypcja na uzytkownika)

Subskrypcja pakietéw ustug komunikacyjnych, bezpieczeristwa i oprogramowania klienckiego musi
zawierac nastepujgce oprogramowanie i ustugi:

System operacyjny klasy desktop

System operacyjny klasy desktop musi spetnia¢ nastepujgce wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

1.

10.

11.

12.

13.

14.

Interfejs graficzny uzytkownika pozwalajacy na obstuge:

a. Klasyczng przy pomocy klawiatury i myszy,

b. Dotykowa umozliwiajagcg sterowanie dotykiem na urzadzeniach typu tablet lub

monitorach dotykowych,
Interfejsy uzytkownika dostepne w wielu jezykach do wyboru w czasie instalacji — w tym
Polskim i Angielskim,
Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz
multimediéw, klient poczty elektronicznej z kalendarzem spotkan, pomoc, komunikaty
systemowe,
Wbudowany mechanizm pobierania map wektorowych z mozliwoscig wykorzystania go przez
zainstalowane w systemie aplikacje,
Wbudowany system pomocy w jezyku polskim;
Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim,
Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym modutem ,,uczenia sie”
pisma uzytkownika — obstuga jezyka polskiego.
Funkcjonalnosé rozpoznawania mowy, pozwalajaca na sterowanie komputerem gtosowo, wraz
z modutem ,uczenia sie” gtosu uzytkownika.
Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu
operacyjnego poprzez Internet, mechanizmem udostepnianym przez producenta z
mechanizmem sprawdzajgcym, ktdre z poprawek sg potrzebne,
Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany
przez administratora systemu Zamawiajgcego,
Dostepnosé bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego,
Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych; zintegrowana
z systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i v6;
Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z
zapewnionymi bezptatnymi aktualizacjami,
Wsparcie dla wiekszos$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzagdzen
sieciowych, standardéw USB, Plug&Play, Wi-Fi),
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15.

16.

17.

18.

19.

20.

21.

22.
23.
24.

25.
26.

27.
28.
29.
30.
31.

32.

33.

34.

35.

36.
37.

38.

a0 oo

Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki grupowe — przez polityke rozumiemy
zestaw regut definiujgcych lub ograniczajgcych funkcjonalno$é systemu lub aplikacji,
Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla
wskazanych aplikacji,

Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania
systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki grupowe,

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikdw.

Mechanizm pozwalajgcy uzytkownikowi zarejestrowanego w systemie
przedsiebiorstwa/instytucji urzgdzenia na uprawniony dostep do zasobdéw tego systemu.
Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu, tekstow,
metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych,

Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzadzeniami
zewnetrznymi.

Obstuga standardu NFC (near field communication),

Mozliwosc¢ przystosowania stanowiska dla osdb niepetnosprawnych (np. stabo widzacych);
Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzgdzanych w sposdb centralny;

Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509;

Mechanizmy uwierzytelniania w oparciu o:

Login i hasto,

Karty z certyfikatami (smartcard),

Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
Wirtualnej tozsamosci uzytkownika potwierdzanej za pomocg ustug katalogowych
i konfigurowanej na urzadzeniu. Uzytkownik loguje sie do urzadzenia poprzez PIN lub cechy
biometryczne, a nastepnie uruchamiany jest proces uwierzytelnienia wykorzystujacy link
do certyfikatu lub pary asymetrycznych kluczy generowanych przez modut TPM. Dostawcy
tozsamosci wykorzystujg klucz publiczny, zarejestrowany w ustudze katalogowej do
walidacji uzytkownika poprzez jego mapowanie do klucza prywatnego i dostarczenie hasta
jednorazowego (OTP) lub inny mechanizm, jak np. telefon do uzytkownika z zgdaniem PINu.
Mechanizm musi by¢ zgodnyze specyfikacja FIDO.

Mechanizmy wielosktadnikowego uwierzytelniania.

Wsparcie dla uwierzytelniania na bazie Kerberos v. 5,

Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,

Wsparcie dla algorytméw Suite B (RFC 4869)

Mechanizm ograniczajacy mozliwo$¢ uruchamiania aplikacji tylko do podpisanych cyfrowo
(zaufanych) aplikacji zgodnie z politykami okreslonymi w organizacji,

Funkcjonalnosé tworzenia list zabronionych lub dopuszczonych do uruchamiania aplikacji,
mozliwo$¢ zarzgdzania listami centralnie za pomocg polityk. Mozliwos$¢ blokowania aplikacji w
zaleznosci od wydawcy, nazwy produktu, nazwy pliku wykonywalnego, wers;ji pliku

Izolacja mechanizméw bezpieczeristwa w dedykowanym $rodowisku wirtualnym,

Mechanizm automatyzacji dotgczania do domeny i odtgczania sie od domeny,

Mozliwos¢ zarzadzania narzedziami zgodnymi ze specyfikacjag Open Mobile Alliance (OMA)
Device Management (DM) protocol 2.0,

Mozliwosc¢ selektywnego usuwania konfiguracji oraz danych okreslonych jako dane organizacji,
Mozliwos¢ konfiguracji trybu , kioskowego” dajgcego dostep tylko do wybranych aplikac;ji i
funkcji systemu,

Wsparcie wbudowane] zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy
transportowej IPsec,
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Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk i
ich odtwarzania oraz generowania raportéw z ustawien polityk;

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach,

Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen,

Zdalna pomoc i wspdtdzielenie aplikacji — mozliwos$¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem,

Mechanizm pozwalajacy na dostosowanie konfiguracji systemu dla wielu uzytkownikéw w
organizacji bez koniecznosci tworzenia obrazu instalacyjnego. (provisioning)

Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami.
Obraz systemu stuzyé ma do automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowa,

Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje,
Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatéw (ang. quota) na dysku dla
uzytkownikéw oraz zapewniajacy wiekszg niezawodnos$¢ i pozwalajgcy tworzy¢ kopie
zapasowe,

Zarzadzanie kontami uzytkownikdéw sieci oraz urzgdzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe

Udostepnianie wbudowanego modemu,

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii
plikéw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej,

Mozliwos¢ przywracania obrazu plikdw systemowych do uprzednio zapisanej postaci,
Identyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania
plikdw itp.),

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk
grupowych (np. przy uzyciu numerdéw identyfikacyjnych sprzetu),

Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie z
uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych,

Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscig szyfrowania
ograniczonego do danych uzytkownika,

Whbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z
mozliwoscig przechowywania certyfikatow w mikrochipie TPM (Trusted Platform Module) w
wersji minimum 1.2 lub na kluczach pamieci przenosnej USB.

Whbudowane w system narzedzie do szyfrowania dyskéw przenosnych, z mozliwoscig
centralnego zarzgdzania poprzez polityki grupowe, pozwalajgce na wymuszenie szyfrowania
dyskdw przenosnych

Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania
partycji w ustugach katalogowych.

Mozliwos¢ instalowania dodatkowych jezykéw interfejsu systemu operacyjnego oraz
mozliwo$é zmiany jezyka bez koniecznosci reinstalacji systemu.

Mechanizm instalacji i uruchamiania systemu z pamieci zewnetrznej (USB),

Mechanizm wyszukiwania informacji w sieci wykorzystujgcy standard OpenSearch -
zintegrowany z mechanizmem wyszukiwania danych w systemie

Funkcjonalnos$¢ pozwalajgca we wspodtpracy z serwerem firmowym na bezpieczny dostep
zarzadzanych komputeréw przenosnych znajdujacych sie na zewnatrz sieci firmowej do
zasobow wewnetrznych firmy. Dostep musi by¢ realizowany w sposéb transparentny dla
uzytkownika koricowego, bez koniecznosci stosowania dodatkowego rozwigzania VPN.
Funkcjonalnosé¢ musi by¢ realizowana przez system operacyjny na stacji klienckiej ze
wsparciem odpowiedniego serwera, transmisja musi by¢ zabezpieczona z wykorzystaniem
IPSEC.
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Funkcjonalno$é¢ pozwalajgca we wspétpracy z serwerem firmowym na automatyczne
tworzenie w oddziatach zdalnych kopii (ang. caching) najczesciej uzywanych plikéw
znajdujacych sie na serwerach w lokalizacji centralnej. Funkcjonalno$¢ musi by¢ realizowana
przez system operacyjny na stacji klienckiej ze wsparciem odpowiedniego serwera
i obstugiwac pliki przekazywane z uzyciem protokotéw HTTP i SMB.

Mechanizm umozliwiajagcy wykonywanie dziatan administratorskich w zakresie polityk
zarzadzania komputerami PC na kopiach tychze polityk.

Funkcjonalno$é pozwalajgca na przydzielenie poszczegdlnym uzytkownikom, w zaleznosci od
przydzielonych uprawnien praw: przeglagdania, otwierania, edytowania, tworzenia, usuwania,
aplikowania polityk zarzadzania komputerami PC

Funkcjonalnos¢ pozwalajgca na tworzenie raportdw pokazujgcych réznice pomiedzy wersjami
polityk zarzgdzania komputerami PC, oraz pomiedzy dwoma réznymi politykami.

Mechanizm skanowania dyskéw twardych pod wzgledem wystepowania niechcianego,
niebezpiecznego oprogramowania, wirusow w momencie braku mozliwosci uruchomienia
systemu operacyjnego zainstalowanego na komputerze PC.

Mechanizm umozliwiajacy na odzyskanie skasowanych danych z dyskéw twardych
komputeréw

Mechanizm umozliwiajagcy na wyczyszczenie dyskéw twardych zgodnie z dyrektywg US
Department of Defense (DoD) 5220.22-M

Mechanizm umozliwiajgcy na naprawe kluczowych plikébw systemowych systemu
operacyjnego w momencie braku mozliwosci jego uruchomienia.

Funkcjonalnos$¢ umozliwiajgca edytowanie kluczowych elementéw systemu operacyjnego w
momencie braku mozliwosci jego uruchomienia

Mechanizm przesytania aplikacji w paczkach (wirtualizacji aplikacji), bez jej instalowania na
stacji roboczej uzytkownika, do lokalnie zlokalizowanego pliku ,cache”.

Mechanizm przesytania aplikacji na stacje roboczg uzytkownika oparty na rozwigzaniu klient —
serwer, z wbudowanym rozwigzaniem do zarzadzania aplikacjami umozliwiajgcym
przydzielanie, aktualizacje, konfiguracje ustawien, kontrole dostepu uzytkownikéw do aplikacji
z uwzglednieniem polityki licencjonowania specyficznej dla zarzadzanych aplikacji

Mechanizm umozliwiajacy réwnoczesne uruchomienie na komputerze PC dwdch lub wiecej
aplikacji mogacych powodowac pomiedzy sobg problemy z kompatybilnosciag

Mechanizm umozliwiajgcy réwnoczesne uruchomienie wielu réznych wersji tej samej aplikacji
Funkcjonalno$é pozwalajaca na dostarczanie aplikacji bez przerywania pracy uzytkownikom
koncowym stacji roboczej.

Funkcjonalno$¢ umozliwiajgca na zaktualizowanie systemu bez potrzeby aktualizacji lub
przebudowywania paczek aplikacji.

Funkcjonalnosé pozwalajgca wykorzystywac wspdlne komponenty wirtualnych aplikacji.
Funkcjonalnos$é pozwalajaca konfigurowac skojarzenia plikéw z aplikacjami dostarczonymi
przez mechanizm przesytania aplikacji na stacje roboczg uzytkownika.

Funkcjonalno$¢ umozliwiajgca kontrole i dostarczanie aplikacji w oparciu o grupy
bezpieczenstwa zdefiniowane w centralnym systemie katalogowym.

Mechanizm przesytania aplikacji za pomocg protokotéw RTSP, RTSPS, HTTP, HTTPS, SMB.
Funkcjonalnos$¢ umozliwiajgca dostarczanie aplikacji poprzez sie¢ Internet.

Funkcjonalnosé synchronizacji ustawien aplikacji pomiedzy wieloma komputerami.

Subskrypcja ustugi hostowanej i pakietu biurowego

Subskrypcja powszechnie dostepnej, standardowej ustugi hostowanej (on-line) typu COTS
(Commercial Of-The-Shelf) ma uprawnia¢ uzytkownikdéw posiadajgcych subskrypcje do wykorzystania
ustug on-line — ustugi katalogowej typu LDAP, portalu wewnetrznego, poczty elektronicznej, narzedzi
wiadomosci  btyskawicznych, konferencji gtosowych i video, repozytorium dokumentdéw,
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wewnetrznego serwisu spotecznosciowego oraz edycji dokumentéw biurowych on-line (dalej Ustugi).

Ponad
Wyma
1.

10.

11.

12.

13.

14

to musi zawierac subskrypcje pakietu biurowego.

gania dotyczace ustugi hostowanej:

Wszystkie elementy Ustugi muszg pozwala¢ na dostep uzytkownikéw na zasadzie
niezaprzeczalnego uwierzytelnienia wykorzystujgcego mechanizm logowania pozwalajgcy na
autoryzacje uzytkownikéw w ustudze poprzez wbudowang ustuge katalogowa.

Wbudowana ustuga LDAP musi umozliwiaé realizacje pojedynczego logowania (single sign-on)
dla uzytkownikéw logujacych sie do wtasnej ustugi katalogowej Active Directory.

Mozliwos$¢ dodawania wiasnych nazw domenowych do ustugi katalogowej.

Dostepnosé portalu administracyjnego do zarzgdzania Ustugg oraz zasadami grup.
Wbudowane mechanizmy ochrony informacji z mechanizmami $ledzenia wyciekdw informacji
z poczty elektronicznej i przechowywanych plikow.

W okresie obowigzywania subskrypcji Ustuga bedzie przechowywaé dane i umozliwiaé
uprawnione przetwarzanie danych, ktére pozostajg wytgczng wtasnoscig Zamawiajgcego. Po
zakonczeniu okresu subskrypcji, w przypadku podjecia decyzji o braku jej kontynuacji, Ustuga
bedzie przechowywaé dane Zamawiajgcego, ktdre zostaty w niej zapisane, na koncie o
ograniczonej funkcjonalnosci przez 90 dni od daty wygasniecia lub wypowiedzenia subskrypcji
w celu umozliwienia ich odzyskania. Po uptywie tego 90-dniowego okresu przechowywania
konto zwigzane z subskrypcjg Ustugi zostanie wytgczone a dane Zamawiajgcego zostang
usuniete.

Dostep do Ustugi musi by¢ mozliwy z dowolnego urzadzenia klasy PC, tabletu lub telefonu
wyposazonego w system operacyjny Linux, Windows lub Apple OS.

Subskrypcja ma uprawnia¢ uzytkownika do instalacji pakietu biurowego na minimum 5
urzadzeniach klienckich.

Subskrypcja Ustugi musi umozliwia¢ zmiane jej przypisania do innego uzytkownika bedacego
pracownikiem Zamawiajgcego.

Wymagane jest zobowigzanie umowne gwarantujgce pozostawanie wszelkich danych
przetwarzanych w Ustudze wtasnoscig Zamawiajgcego.

Centra przetwarzania $wiadczace Ustuge musza znajdowad sie na terenie Europejskiego
Obszaru Gospodarczego.

Ustuga musi odpowiada¢ wymaganiom prawa Europejskiego w zakresie ochrony danych
osobowych w tym realizowa¢ zapisy Decyzji Komisji Europejskiej z dnia 5 lutego 2010 r. w
sprawie standardowych klauzul umownych.

Ustuga musi zapewniac szyfrowanie danych przesytanych za pomoca sieci publicznych.

. Ustuga ma zapewniac usuniecie danych Zamawiajgcego po zakoriczeniu okresu jej subskrypciji.

Ustuga poczty elektronicznej on-line musi spetniaé nastepujace wymagania:

1.

2.

3.

Ustuga musi umozliwiac:
a. obstuge poczty elektronicznej,
b. zarzadzanie czasem,
c. zarzadzania zasobami
d. zarzadzanie kontaktami i komunikacja.

Ustuga musi dostarcza¢ kompleksowg funkcjonalnos¢ zdefiniowang w opisie oraz narzedzia
administracyjne:
a. Zarzadzania uzytkownikami poczty,
b. Wsparcia migracji z innych systemow poczty,
c. Wsparcia zaktadania kont uzytkownikéw na podstawie profili wtasnych ustug katalogowych,
d. Wsparcia integracji wtasnej ustugi katalogowej (Active Directory) z ustugg hostowana
poczty.
Dostep do ustugi hostowanej systemu pocztowego musi by¢ mozliwy przy pomocy:

a. Posiadanego oprogramowania Outlook (2010, 2013 i 2016),
b. Przegladarki (Web Access),
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C.

Urzadzen mobilnych.

Wymagane cechy ustugi to:

Skrzynki pocztowe dla kazdego uzytkownika o pojemnosci minimum 40 GB,

Standardowy i fatwy sposdb obstugi poczty elektronicznej,

Obstuga najnowszych funkcji Outlook 2013 i 2016, w tym tryb konwersacji, czy znajdowanie
wolnych zasobéw w kalendarzach, poréwnywanie i naktadanie kalendarzy, zaawansowane
wyszukiwanie i filtrowanie wiadomosci, wsparcie dla Internet Explorer, Firefox i Safari,
Wspdtdziatanie z innymi produktami takimi jak portal wielofunkcyjny czy serwer komunikacji
wielokanatowej, a co za tym idzie uwspdlnianie w obrebie wszystkich produktéw statusu
obecnosci, dostepu do profilu (opisu) uzytkownika, wymiane informacji z kalendarzy.
Bezpieczny dostep z kazdego miejsca, w ktdrym jest dostepny internet.

Ustuga poczty elektronicznej on-line musi sie opierac o serwery poczty elektronicznej charakteryzujace
sie nastepujgcymi cechami, bez koniecznosci uzycia rozwigzan firm trzecich:
Funkcjonalnos¢ podstawowa:

1.

Odbieranie i wysytanie poczty elektronicznej do adresatéow wewnetrznych oraz
zewnetrznych

Mechanizmy powiadomien o dostarczeniu i przeczytaniu wiadomosci przez adresata
Tworzenie i zarzgdzanie osobistymi kalendarzami, listami kontaktdw, zadaniami, notatkami
Zarzadzanie strukturg i zawartoscig skrzynki pocztowej samodzielnie przez uzytkownika
koncowego, w tym: organizacja hierarchii folderéw, kategoryzacja tresci, nadawanie
waznosci, flagowanie elementdw do wykonania wraz z przypisaniem terminu i
przypomnienia

Wsparcie dla zastosowania podpisu cyfrowego i szyfrowania wiadomosci.

Funkcjonalnos¢ wspierajgca prace grupowa:

Mozliwos¢ przypisania réznych akcji dla adresata wysytanej wiadomosci, np. do wykonania
czy do przeczytania w okres$lonym terminie. Mozliwos¢ okreslenia terminu wygasniecia
wiadomosci

Udostepnianie kalendarzy osobistych do wgladu i edycji innym uzytkownikom,
z mozliwoscig definiowania poziomoéw dostepu

Podglad stanu dostepnosci innych uzytkownikéw w oparciu o ich kalendarze

Mechanizm planowania spotkan z mozliwoscig zapraszania wymaganych i opcjonalnych
uczestnikdw oraz zasobow (np. sala, rzutnik), wraz z podgladem ich dostepnosci,
raportowaniem akceptacji badZ odrzucenia zaproszen, mozliwoscia proponowania
alternatywnych terminéw spotkania przez osoby zaproszone

Mechanizm prostego delegowania zadan do innych pracownikéw, wraz ze $ledzeniem
statusu ich wykonania

Tworzenie i zarzadzanie wspétdzielonymi repozytoriami kontaktdw, kalendarzy, zadan
Obstuga list i grup dystrybucyjnych.

Dostep ze skrzynki do poczty elektronicznej, poczty gtosowej i wiadomosci btyskawicznych.
Mozliwos¢ informowania zewnetrznych partneréw biznesowych o dostepnosci lub
niedostepnosci, co umozliwia szybkie i wygodne ustalane harmonogramu.

Mozliwos¢ wyboru poziomu szczegdtowosci udostepnianych informacji o dostepnosci.
Widok rozmowy, ktdéry ufatwia nawigacje w skrzynce odbiorczej, automatycznie
organizujgc watki wiadomosci w oparciu o przebieg rozmowy miedzy stronami.

Funkcja informujgca uzytkownikéw przed kliknieciem przycisku wysytania o szczegdtach
wiadomosci, ktére moga spowodowaé jej niedostarczenie lub wystanie pod niewtfasciwy
adres, obejmujaca przypadkowe wystanie poufnych informacji do odbiorcéw
zewnetrznych, wysytanie wiadomosci do duzych grup dystrybucyjnych lub odbiorcow,
ktdrzy pozostawili informacje o nieobecnosci.

9781



Transkrypcja tekstowa wiadomosci gtosowej, pozwalajgca uzytkownikom na szybkie
priorytetyzowanie wiadomosci bez potrzeby odstuchiwania pliku dzwiekowego.
Mozliwos¢ uruchomienia osobistego automatycznego asystenta poczty gtosowe;.
Telefoniczny dostep do catej skrzynki odbiorczej —w tym poczty elektronicznej, kalendarza
i listy kontaktéw

Udostepnienie uzytkownikom mozliwosci aktualizacji danych kontaktowych i Sledzenia
odbierania wiadomosci e-mail bez potrzeby informatykdéw.

Funkcjonalnosé wspierajgca zarzadzanie informacjg w systemie pocztowym:

Centralne zarzadzanie cyklem zycia informacji przechowywanych w systemie pocztowym,
w tym $ledzenie i rejestrowanie ich przeptywu, wygaszanie po zdefiniowanym okresie
czasu, archiwizacja

Definiowanie kwot na rozmiar skrzynek pocztowych uzytkownikéw, z mozliwosciag
ustawiania progu ostrzegawczego ponizej gérnego limitu. Mozliwo$¢ definiowania réznych
limitéw dla réznych grup uzytkownikdw.

Mozliwos¢ wprowadzenia modelu kontroli dostepu, ktéry umozliwia nadanie specjalistom
uprawnied do wykonywania okresSlonych zadan — na przyktad pracownikom
odpowiedzialnym za zgodnos$¢ z uregulowaniami uprawnien do przeszukiwania wielu
skrzynek pocztowych — bez przyznawania petnych uprawnien administracyjnych.
Mozliwos¢ przeniesienia lokalnych archiwdw skrzynki pocztowej z komputera na serwer,
co pozwala na wydajne zarzadzanie i ujawnianie prawne.

Mozliwos¢ tatwiejszej klasyfikacji wiadomosci e-mail dzieki definiowanym centralnie
zasadom zachowywania, ktére mozna zastosowac do poszczegélnych wiadomosci lub
folderéw.

Mozliwos¢ wyszukiwania w wielu skrzynkach pocztowych poprzez interfejs
przeglagdarkowy i funkcja kontroli dostepu w oparciu o role, ktéra umozliwia
przeprowadzanie ukierunkowanych wyszukiwan przez pracownikéw dziatu HR lub osoby
odpowiedzialne za zgodnos$¢ z uregulowaniami.

Integracja z ustugami zarzadzania dostepem do tresci (ADRMS) pozwalajagca na
automatyczne stosowanie ochrony za pomocy zarzgdzania prawami do informac;ji (IRM) w
celu ograniczenia dostepu do informacji zawartych w wiadomosci i mozliwosci ich
wykorzystania, niezaleznie od miejsca nadania.

Odbieranie wiadomosci zabezpieczonych funkcjg IRM przez partneréw i klientéw oraz
odpowiadanie na nie — nawet, jesli nie dysponujg oni ustugami ADRMS.

Przeglagdanie wiadomosci wysytanych na grupy dystrybucyjne przez osoby nimi
zarzadzajace i blokowanie lub dopuszczanie transmis;ji.

Mozliwos¢ korzystania z tatwego w uzyciu interfejsu internetowego w celu wykonywania
czesto spotykanych zadan zwigzanych z pomoca techniczna.

Wsparcie dla uzytkownikéw mobilnych:

Mozliwos¢ pracy off-line przy stabej fgcznosci z serwerem lub jej catkowitym braku, z
petnym dostepem do danych przechowywanych w skrzynce pocztowej oraz z
zachowaniem podstawowej funkcjonalnosci systemu opisanej w punkcie a).
Automatyczne przetgczanie sie aplikacji klienckiej pomiedzy trybem on-line i off-line w
zaleznosci od stanu potgczenia z serwerem

Mozliwosc¢ ,lekkiej” synchronizacji aplikacji klienckiej z serwerem w przypadku stabego
tacza (tylko nagtowki wiadomosci, tylko wiadomosci ponizej okreslonego rozmiaru itp.)
Mozliwos¢ korzystania z ustug systemu pocztowego w podstawowym zakresie przy
pomocy urzadzen mobilnych typu PDA, SmartPhone

Mozliwos¢ dostepu do systemu pocztowego spoza sieci wewnetrznej poprzez publiczng
sie¢ Internet — z dowolnego komputera poprzez interfejs przeglagdarkowy, z wiasnego
komputera przeno$nego z poziomu standardowej aplikacji klienckiej poczty bez potrzeby
zestawiania potaczenia RAS czy VPN do firmowej sieci wewnetrznej
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— Umoizliwienie — w przypadku korzystania z systemu pocztowego przez interfejs
przegladarkowy — podgladu typowych zatgcznikéw (dokumenty PDF, MS Office) w postaci
stron HTML, bez potrzeby posiadania na stacji uzytkownika odpowiedniej aplikacji
klienckiej.

— Obstuga interfejsu dostepu do poczty w takich przegladarkach, jak Internet Explorer, Apple
Safari i Mozilla Firefox.

Ustuga portalu on-line musi realizowaé nastepujgce funkcje i wymagania poprzez wbudowane
mechanizmy:

1.
2.

13.

Publikacje dokumentdw, tresci i materiatdéw multimedialnych na witrynach wewnetrznych,
Zarzadzanie strukturg portalu i tresciami www,

Uczestnictwo uzytkownikéw w forach dyskusyjnych, ocenie materiatéw, publikacji wtasnych
tresci,

Udostepnianie spersonalizowanych witryn i przestrzeni roboczych dla poszczegdlnych rél w
systemie wraz z okre$laniem praw dostepu na bazie ustugi katalogowej,

Tworzenie repozytoriow wzoréw dokumentéw,

Tworzenie repozytoriéw dokumentéw,

Wspdlng, bezpieczng prace nad dokumentami,

Wersjonowanie dokumentéw (dla wersji roboczych),

Organizacje pracy grupowej,

. Wyszukiwanie tresci,
. Dostep do danych w relacyjnych bazach danych,
. Serwery portali muszg udostepniaé mozliwosc zaprojektowania struktury portalu tak, by mogta

stanowic¢ zbiér wielu niezaleznych portali, ktére w zaleznosci od nadanych uprawnien moga
by¢ zarzadzane niezaleznie.

Portale musza udostepnia¢ mechanizmy wspdtpracy miedzy dziatami/zespotami, udostepnic
funkcje zarzadzania zawartoscig, zaimplementowac procesy przeptywu dokumentdéw i spraw
oraz zapewnié¢ dostep do informacji niezbednych do realizacji zatozonych celdw i proceséw.

Serwery portali muszg posiada¢ nastepujace cechy dostepne bezposrednio jako wbudowane
wiasciwosci produktu:

1.

2.

3.

Interfejs uzytkownika:

a. Pracazdokumentamitypu XML w oparciu schematy XML przechowywane w repozytoriach
portalu bezposrednio z aplikacji w specyfikacji pakietu biurowego (otwieranie/zapisywanie
dokumentdéw, podglad wersji, mechanizmy ewidencjonowania i wyewidencjonowania
dokumentdw, edycja metryki dokumentu).

b. Wbudowane zasady realizujgce wytyczne dotyczagce utatwien w dostepie do
publikowanych tresci zgodne z WCAG 2.0

c. Pracabezposrednio z aplikacji pakietu biurowego z portalowymi rejestrami informacji typu
kalendarze oraz bazy kontaktéw

d. Tworzenie witryn w ramach portalu bezposrednio z aplikacji pakietu biurowego

e. Umotzliwienie uruchomienia prezentacji stron w wersji petnej oraz w wersji dedykowanej
i zoptymalizowanej dla uzytkownikéw urzgdzen mobilnych PDA, telefon komorkowy).

Projektowanie stron

a. Whbudowane intuicyjne narzedzia projektowania wygladu stron,

b. Wsparcie dla narzedzi typu Adobe Dreamweaver, Microsoft Expression Web i edytoréw
HTML,

c. Wsparcie dla ASP.NET, Apache, C#, Java i PHP,

d. Mozliwo$é osadzania elementéw iFrame w polach HTML na stronie.

Integracja z pozostatymi modutami rozwigzania oraz innymi systemami:
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a. Wykorzystanie poczty elektronicznej do rozsytania przez system wiadomosci,
powiadomien, alertéw do uzytkownikéw portalu w postaci maili

b. Dostep poprzez interfejs portalowy do catosci bgdZz wybranych elementéw skrzynek
pocztowych uzytkownikéw w komponencie poczty elektronicznej, z zapewnieniem
podstawowej funkcjonalnosci pracy z tym systemem w zakresie czytania, tworzenia,
przesytania elementéw

c. Moizliwosé wykorzystania oferowanego systemu poczty elektronicznej do umieszczania
dokumentédw w repozytoriach portalu poprzez przesytanie ich w postaci zatgcznikéw do
maili

d. Integracja z ustugy katalogowa w zakresie prezentacji informacji o pracownikach. Dane
typu: imie, nazwisko, stanowisko, telefon, adres, miejsce w strukturze organizacyjnej maja
stanowi¢ zrddto dla systemu portalowego

e. Wsparcie dla standardu wymiany danych z innymi systemami w postaci XML, z
wykorzystaniem komunikacji poprzez XML Web Services

f. Przechowywanie catej zawartosci portalu (strony, dokumenty, konfiguracja) we wspolnym
dla catego serwisu podsystemie bazodanowym z mozliwoscig wydzielenia danych.

Ustuga portalu on-line musi mie¢ wbudowang funkcjonalnos¢ udostepniania uzytkownikom
komponentdéw pakietu biurowego on-line dostepnego przez przegladarke.

Pakiet biurowy on-line musi spetnia¢ nastepujgce wymagania:
1. Wymagania odnosnie interfejsu uzytkownika:

a. Petna polska wersja jezykowa interfejsu uzytkownika,

b. Prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym
umiejetnosci technicznych

2. Oprogramowanie musi umozliwiaé tworzenie i edycje dokumentow elektronicznych w
ustalonym formacie, ktdry spetnia nastepujgce warunki:

a. posiada kompletny i publicznie dostepny opis formatu,

b. ma zdefiniowany uktad informacji w postaci XML zgodnie z Tabelg B1 zatacznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systemdw teleinformatycznych
(Dz.U.05.212.1766)

3. Pakiet biurowy on-line musi zawieraé:

a. Edytor tekstéw

b. Arkusz kalkulacyjny

c. Narzedzie do przygotowywania i prowadzenia prezentacji

d. Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych.

4. Edytor tekstdw musi umozliwiaé:

a. Edycje i formatowanie tekstu w jezyku polskim wraz z obstuga jezyka polskiego w
zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscia
stownika wyrazéw bliskoznacznych i autokorekty
Wstawianie oraz formatowanie tabel
Wstawianie oraz formatowanie obiektéw graficznych
Wstawianie wykreséw i tabel z arkusza kalkulacyjnego
Automatyczne numerowanie rozdziatow, punktow, akapitow, tabel i rysunkéw
Automatyczne tworzenie spisow tresci
Formatowanie nagtowkdw i stopek stron
Sprawdzanie pisowni w jezyku polskim
Sledzenie zmian wprowadzonych przez uzytkownikéw
Okreslenie uktadu strony (pionowa/pozioma)

Wydruk dokumentéw
Prace na dokumentach utworzonych przy pomocy Microsoft Word 2010 i 2016z
zapewnieniem konwersji wszystkich elementéw i atrybutéw dokumentu

—ET T S®E S0 a0 0T
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m. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem

modyfikacji

5. Arkusz kalkulacyjny musi umozliwiac:

a.
b.
C.

i

j-

Tworzenie raportow tabelarycznych

Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych

Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu.

Wyszukiwanie i zamiane danych

Wykonywanie analiz danych przy uzyciu formatowania warunkowego

Nazywanie komoérek arkusza i odwotywanie sie w formutach po takiej nazwie
Formatowanie czasu, daty i wartosci finansowych z polskim formatem

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Zachowanie petnej zgodnos$ci z formatami plikbw utworzonych za pomocg
oprogramowania Microsoft Excel 2010 i 2016, z uwzglednieniem poprawnej realizacji
uzytych w nich funkcji specjalnych i makropolecen.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji

6. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

a.

@m0 oo o

=

—

Przygotowywanie prezentacji multimedialnych, ktére beda:

Prezentowanie przy uzyciu projektora multimedialnego

Drukowanie w formacie umozliwiajgcym robienie notatek

Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dotgczanie jej do prezentacji

Opatrywanie slajddw notatkami dla prezentera

Umieszczanie i formatowanie tekstow, obiektéw graficznych, tabel, nagran
dzwiekowych i wideo

Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego

Odswiezenie wykresu znajdujacego sie w prezentacji po zmianie danych w Zrédtowym
arkuszu kalkulacyjnym

Mozliwos$¢ tworzenia animacji obiektéw i catych slajdow

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera

Petna zgodnos¢ z formatami plikdéw utworzonych za pomocg oprogramowania MS
PowerPoint 2010, 2013 i 2016.

Ustuga serwera komunikacji wielokanatowej on-line (SKW) wspomagajgca wewnetrzng i zewnetrzna
komunikacje ma zapewni¢ w oparciu o natywne (wbudowane w serwer) mechanizmy:

1.
2.

Bezpieczng komunikacje gtosowa oraz video,
Przesytanie wiadomosci btyskawicznych (tekstowych),

3. Moizliwos$é organizowania telekonferenciji,
4. Mozliwosé wspoétdzielenia dokumentdw w trakcie spotkan on-line (zdalnych).
W potaczeniu z funkcjami aplikacji klienckich ustuga ma zapewni¢ uprawnionym uzytkownikom:

1.

Wymiane informacji z mozliwosciag wyboru i zmiany dostepnego kanatu komunikacji, tj.
wiadomosci tekstowych (chat), rozmowy (przekazywanie dzwieku), wideo rozmowy
(przekazywanie dzwieku i obrazu), wspétdzielenie lokalnych pulpitéw w systemach Windows
oraz wspoétdzielenie dokumentow z mozliwoscig przejmowania kontroli i edycji przez
uprawnionych uczestnikéw.

Kontakt poprzez wymienione kanalty w modelu jeden do jednego, jeden do wielu,
telekonferencji (kontakt interakcyjny wielu oséb) oraz udostepniania dzwieku i obrazu dla
wielu oséb w sieci intranet lub internet.

Mozliwos¢ oceny jakosci komunikacji glosowej i wideo.
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10.

11.

12.
13.

14.

15.
16.
17.
18.
19.
20.
21.
22.

23.
24,

25.

Dostepnos¢ listy adresowe] uzytkownikdéw wewnetrznych przez wykorzystanie ich profili w
ustudze katalogowej oraz definiowania opiséw uzytkownikéw zewnetrznych w tym
uzytkownikéw wybranych bezptatnych komunikatorow i uzytkownikéw sieci telefonii
przewodowej i komdrkowej.

Dostep do ustug komunikacyjnych z wyposazonego w aplikacje klienckg SKW lub przeglagdarke
komputera klasy PC, tabletu, inteligentnego telefonu (smartphone) lub specjalizowanych
urzadzen stacjonarnych typu telefon IP, kamera dookdlna czy duze monitory lub projektory.
Dostepny kliencki sprzet peryferyjny rdéznych producentéw posiadajgcy potwierdzenie
zgodnosci z SKW przez producenta SKW.

Dostepnosé informacji o statusie dostepnosci uzytkownikdéw na liscie adresowej (dostepny,
zajety, z dala od komputera), prezentowana w formie graficznej. Wymagana jest mozliwos¢
blokowania przekazywania statusu obecnosci oraz mozliwos¢ dodawania fotografii
uzytkownika do kontrolki statusu obecnosci, w tym sktadowanych w ustudze katalogowej.
Mozliwos¢ grupowania kontaktéw w komunikacji tekstowej z mozliwoscig konwersacji typu
jeden-do-jednego, jeden-do-wielu i mozliwoscig rozszerzenia komunikacji o dodatkowe media
(gtos, wideo) w trakcie trwania sesji chat.

Mozliwos¢ komunikacji z bezptatnymi komunikatorami internetowymi w zakresie wiadomosci
btyskawicznych i gtosu.

Mozliwos¢ administracyjnego zarzgdzania zawartoscig tresci przesytanych w formie
komunikatéw tekstowych.

Mozliwos¢ realizowania potgczen gtosowych miedzy uprawnionymi uzytkownikami w
organizacji do i od uzytkownikdéw sieci PSTN (publicznej sieci telefonicznej).

Mozliwos¢ nagrywania telekonferencji przez uczestnikéw.

Zapis nagrania konferencji do formatu umozliwiajgcego odtwarzanie poprzez przegladarke
internetowq z poziomu serwera WWW.

Mozliwos¢ wysytania zaproszen do telekonferencji i rozméw w postaci poczty elektronicznej
lub do kalendarzy wybranych systemdw poczty elektroniczne;.

Wbudowane funkcjonalnosci: SIP Proxy.

Wbudowana funkcjonalno$¢ mostka konferencyjnego MCU.

Obstuga standarddw: CSTA, TLS, SIP over TCP.

Mozliwos$¢ dynamicznej (zaleznej od pasma) kompresji strumienia multimediéw,

Kodowanie video H.264,

Wsparcie dla adresacji IPv4 i IPv6,

Wsparcie dla mirroringu baz danych w trybie wysokiej dostepnosci,

Mozliwo$¢ kreowania witasnych, dopasowanych do potrzeb rél zwigzanych z prawami
uzytkownikow,

Mozliwos¢ szyfrowania potaczen.

Dostepnos$¢ uczestniczenia w telekonferencjach poprzez przegladarke dla uzytkownikéw z
poza organizacji, zaproszonych do udziatu w telekonferencji z funkcjami:

a. Dotaczania do telekonferencji,

b. Szczegoétowej listy uczestnikow

c. Wiadomosci btyskawicznych w trybach jeden do jeden i jeden do wielu.

d. Udostepniania wtasnego pulpitu lub aplikacji z mozliwoscig przekazywania zdalnej

kontroli.

Dostepu do udostepnianych plikdw,

Mozliwosci nawigowania w prezentacjach udostepnionych przez innych uczestnikow
konferencji,

Dostepnos¢ aplikacji klienckiej ustugi SKW (komunikatora) z funkcjonalnoscia:

a. Listy adresowej wraz ze statusem obecnosci, opisem uzytkownika, listg dostepnych do
komunikacji z nim kanatéw komunikacyjnych i mozliwoscig bezposredniego wybrania
kanatu komunikacji i wydzielania grup kontaktéw typu ulubione lub ostatnie.

b. Historii ostatnich kontaktdw, konwersacji, nieodebranych potgczen i powiadomien,
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c. Wsparcia telekonferenciji:

- Dotaczania do telekonferencji,

- Szczegotowej listy uczestnikow,

- Wiadomosci btyskawicznych w trybach jeden do jeden i jeden do wielu,

- Udostepniania wtasnego pulpitu lub aplikacji z mozliwoscig przekazywania
zdalnej kontroli,

- Gtosowania,

- Udostepniania plikow i pulpitow,

- Mozliwosci nawigowania w prezentacjach i edycji dokumentéw
udostepnionych przez innych uczestnikéw konferencji,

b. Integracji ze sktadnikami wybranych pakietéw biurowych z kontekstowg komunikacja
i z funkcjami obecnosci.

c. Definiowania i konfiguracji urzadzen wykorzystywanych do komunikacji: mikrofonu,
gtosnikéw lub stuchawek, kamery czy innych specjalizowanych urzadzen peryferyjnych
zgodnych z SKW.

Wymagane sg gotowe, udokumentowane mechanizmy wspétpracy i integracji SKW z wybranymi
systemami poczty elektronicznej i portali intranet/internet oraz ustugg katalogowg Active Directory.
Wynikiem takiej integracji majg by¢ nastepujgce funkcje i cechy systemu opartego o SKW dostepne
dla uzytkownikéw posiadajgcych odpowiednie uprawnienia licencyjne i nadane przez
administratoréw:

1. Wykorzystanie domenowego mechanizmu uwierzytelnienia w oparciu o ustuge katalogowg,
jej profile uzytkownikéw iich grup oraz realizacje fizyczng pojedynczego logowania (single sign-
on) dla uprawnionego dostepu do ustug SKW.

2. Dostepnosé mechanizmu wielosktadnikowego uwierzytelnienia (np. wymaganie wpisania kodu
PIN w odpowiedzi na telefon).

3. Wspodtdziatanie mechanizméw SKW z pocztg glosowa, wybranymi systemami poczty
elektronicznej, kalendarzami czy portalami w celu:

a. Uruchamiania funkcji komunikacyjnych SKW z wybranych interfejsow klienta poczty
elektronicznej, sktadnikéw pakietu biurowego czy portalu,

b. Dostepnosci w tych interfejsach danych o statusie obecnosci innych uzytkownikow
(np. w nagtéwkach poczty elektronicznej, czy listach uzytkownikéw portalu.

c. Mozliwos¢ planowania rozméw czy telekonferencji bezposrednio poprzez zaproszenia
w kalendarzu klienta poczty elektronicznej, generujace link do spotkania on-line.

Repozytorium dokumentdw musi zapewni¢ ustuge przestrzeni dyskowej o pojemnosci minimum 1 TB
dla kazdego uzytkownika. Repozytorium musi umozliwia¢ uzytkownikom pakietéw biurowych na:
— traktowanie go, jako wtasnego dysku,
— synchronizacje zawartosci wybranego folderu ze stacji roboczej do repozytorium przypisanego
danemu uzytkownikowi na bazie niezaprzeczalnego uwierzytelnienia,
— synchronizacje zawartosci repozytorium z wieloma urzgdzeniami w ramach uprawnien
uzytkownika —wtasciciela repozytorium.

Subskrypcja pakietu biurowego

Ustuga hostowana on-line musi zawierac subskrypcje pakietu biurowego spetniajgcego nastepujgce
wymagania:

Pakiet biurowy musi spetniaé¢ nastepujgce wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

1. Dostepnos¢ pakietu w wersjach 32-bit oraz 64-bit umozliwiajgcej wykorzystanie ponad
2 GB przestrzeni adresowej,
2. Wymagania odnosnie interfejsu uzytkownika:
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10.

11.

a. Petna polska wersja jezykowa interfejsu uzytkownika z mozliwoscig przetaczania
wersji jezykowej interfejsu na inne jezyki, w tym jezyk angielski.

b. Prostota i intuicyjno$¢ obstugi, pozwalajaca na prace osobom nieposiadajgcym
umiejetnosci technicznych.
C. Mozliwos$¢ zintegrowania uwierzytelniania uzytkownikéw z ustugy katalogowa

(Active Directory lub funkcjonalnie réwnowazng) — uzytkownik raz zalogowany
z poziomu systemu operacyjnego stacji roboczej ma by¢é automatycznie
rozpoznawany we wszystkich modutach oferowanego rozwigzania bez potrzeby
oddzielnego monitowania go o ponowne uwierzytelnienie sie.

Mozliwos¢ aktywacji zainstalowanego pakietu poprzez mechanizmy wdrozonej ustugi

katalogowej Active Directory.

Narzedzie wspomagajgce procesy migracji z poprzednich wersji pakietu i badania

zgodnosci z dokumentami wytworzonymi w pakietach biurowych.

Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych

w ustalonym standardzie, ktéry spetnia nastepujace warunki:

a. posiada kompletny i publicznie dostepny opis formatu,

b. ma zdefiniowany ukfad informacji w postaci XML zgodnie z Zatgcznikiem 2
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych (Dz.U. 2012, poz. 526),

c. umozliwia kreowanie plikow w formacie XML,

d. wspiera w swojej specyfikacji podpis elektroniczny w formacie XAdES,

Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablondw do potrzeb

instytucji.

Oprogramowanie musi umozliwia¢ opatrywanie dokumentéw metadanymi.

W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajgce

automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk

makropolecen, jezyk skryptowy).

Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.

Pakiet zintegrowanych aplikacji biurowych musi zawierac:

Edytor tekstéw

Arkusz kalkulacyjny

Narzedzie do przygotowywania i prowadzenia prezentacji

Narzedzie do tworzenia drukowanych materiatéw informacyjnych

Narzedzie do tworzenia i pracy z lokalng bazg danych

Narzedzie do zarzadzania informacjg prywatg (pocztg elektroniczng, kalendarzem,

kontaktami i zadaniami)

g. Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych na
ekranie urzadzenia typu tablet PC z mechanizmem OCR.

h. Narzedzie komunikacji wielokanatowej stanowigce interfejs do systemu wiadomosci
btyskawicznych (tekstowych), komunikacji gtosowej, komunikacji video.

Edytor tekstow musi umozliwiac:

a. Edycje i formatowanie tekstu w jezyku polskim wraz z obstugy jezyka polskiego w
zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnosciag
stownika wyrazdéw bliskoznacznych i autokorekty.

b. Edycje i formatowanie tekstu w jezyku angielskim wraz z obstugg jezyka angielskiego
w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscia
stownika wyrazdéw bliskoznacznych i autokorekty.

c. Wstawianie oraz formatowanie tabel.

d. Wstawianie oraz formatowanie obiektow graficznych.

e. Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne).

16281

SoD oo oTo



12.

e ¢ (e B o}

>3-~

e

Automatyczne numerowanie rozdziatow, punktdow, akapitow, tabel i rysunkdw.
Automatyczne tworzenie spiséw tresci.

Formatowanie nagtéwkéw i stopek stron.

Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w dokumencie.
Zapamietywanie i wskazywanie miejsca, w ktérym zakorczona byta edycja dokumentu
przed jego uprzednim zamknieciem.

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.
Okreslenie uktadu strony (pionowa/pozioma).

. Wydruk dokumentéw.

Wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzacych
z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacja prywatna.

Prace na dokumentach utworzonych przy pomocy Microsoft Word 2007, Microsoft
Word 2010 i 2013 z zapewnieniem bezproblemowej konwersji wszystkich elementéw
i atrybutéw dokumentu.

Zapis i edycje plikéw w formacie PDF.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

Mozliwo$¢ jednoczesnej pracy wielu uzytkownikdéw na jednym dokumencie z
uwidacznianiem ich uprawnien i wyswietlaniem dokonywanych przez nie zmian na
biezaco,

Mozliwo$¢ wyboru jednej z zapisanych wersji dokumentu, nad ktérym pracuje wiele
osob.

Arkusz kalkulacyjny musi umozliwia¢:

a.
b.
C.

5@
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Tworzenie raportow tabelarycznych

Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych

Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu.

Tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy
danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.
Narzedzia wspomagajgce analize statystyczng i finansowga, analize wariantowg i
rozwigzywanie probleméw optymalizacyjnych

Tworzenie raportéow tabeli przestawnych umozliwiajagcych dynamiczng zmiane
wymiarow oraz wykreséw bazujgcych na danych z tabeli przestawnych

Wyszukiwanie i zamiane danych

Wykonywanie analiz danych przy uzyciu formatowania warunkowego

Tworzenie wykresow prognoz i trendédw na podstawie danych historycznych z uzyciem
algorytmu ETS

Nazywanie komérek arkusza i odwotywanie sie w formutach po takiej nazwie
Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci
Formatowanie czasu, daty i wartosci finansowych z polskim formatem

. Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Inteligentne uzupetnianie komaérek w kolumnie wedtug rozpoznanych wzorcéw, wraz
z ich mozliwoscig poprawiania poprzez modyfikacje proponowanych formut.
Mozliwos$¢ przedstawienia réznych wykreséw przed ich finalnym wyborem (tylko po
najechaniu znacznikiem myszy na dany rodzaj wykresu).

Zachowanie petnej zgodnosci z formatami plikdw utworzonych za pomoca
oprogramowania Microsoft Excel 2007 oraz Microsoft Excel 2010 i 2013, z
uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych
i makropolecen.
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13.

14.

15.

16.

g. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

a. Przygotowywanie prezentacji multimedialnych, ktére beda:

i. Prezentowanie przy uzyciu projektora multimedialnego
ii. Drukowanie w formacie umozliwiajgcym robienie notatek

Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dotgczanie jej do prezentacji

Opatrywanie slajdédw notatkami dla prezentera

Umieszczanie i formatowanie tekstdw, obiektéw graficznych, tabel, nagran

dzwiekowych i wideo

Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego

g. Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrédtowym
arkuszu kalkulacyjnym

h. Mozliwo$é tworzenia animacji obiektéw i catych slajdéw

i. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym
monitorze lub projektorze, a na drugim widoczne s3 slajdy i notatki prezentera,
z mozliwoscig podgladu nastepnego slajdu.

j.  Petna zgodnos¢ z formatami plikbw utworzonych za pomocg oprogramowania MS
PowerPoint 2007, MS PowerPoint 2010 2013.

Narzedzie do tworzenia drukowanych materiatéw informacyjnych musi umozliwiac:

a. Tworzenie i edycje drukowanych materiatéw informacyjnych

b. Tworzenie materiatdw przy uzyciu dostepnych z narzedziem szablonéw: broszur,

biuletynow, katalogow.

Edycje poszczegdlnych stron materiatéw.

Podziat tresci na kolumny.

Umieszczanie elementéw graficznych.

wykorzystanie mechanizmu korespondencji seryjnej

Ptynne przesuwanie elementdw po catej stronie publikacji.

Eksport publikacji do formatu PDF oraz TIFF.

Wydruk publikacji.

Mozliwos¢ przygotowywania materiatéw do wydruku w standardzie CMYK.

Narzed2|e do tworzenia i pracy z lokalng bazg danych musi umozliwiac:

a. Tworzenie bazy danych przez zdefiniowanie:

b. Tabel sktadajacych sie z unikatowego klucza i pdl réznych typdw, w tym tekstowych i

liczbowych.

Relacji pomiedzy tabelami

Formularzy do wprowadzania i edycji danych

Raportéw

Edycje danych i zapisywanie ich w lokalnie przechowywanej bazie danych

Tworzenie bazy danych przy uzyciu zdefiniowanych szablonéw

Potaczenie z danymi zewnetrznymi, a w szczegdlnosci z innymi bazami danych

zgodnymi z ODBC, plikami XML, arkuszem kalkulacyjnym.

Narzedzie do zarzgdzania informacjg prywatng (pocztg elektroniczng, kalendarzem,

kontaktami i zadaniami) musi umozliwiac:

a. Uwierzytelnianie wielosktadnikowe poprzez wbudowane wsparcie integrujace z ustuga
Active Directory,

b. Pobieranie i wysyfanie poczty elektronicznej z serwera pocztowego,

c. Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z
zastosowaniem efektywnej kompresji danych,

d. Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych i bezpiecznych nadawcéw,
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Tworzenie katalogéw, pozwalajgcych katalogowad poczte elektroniczng,
Automatyczne grupowanie poczty o tym samym tytule,

Tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do
okreslonych katalogéw bazujac na stowach zawartych w tytule, adresie nadawcy i
odbiorcy,

Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie
dla nadawcy i adresatow,

Mechanizm ustalania liczby wiadomosci, ktére majg by¢ synchronizowane lokalnie,
Zarzadzanie kalendarzem,

Udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania uprawnien
uzytkownikow,

Przeglagdanie kalendarza innych uzytkownikéw,

. Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne

wprowadzenie spotkania w ich kalendarzach,

Zarzadzanie listg zadan,

Zlecanie zadan innym uzytkownikom,

Zarzadzanie listg kontaktéw,

Udostepnianie listy kontaktdw innym uzytkownikom,

Przegladanie listy kontaktow innych uzytkownikow,

Mozliwos¢ przesytania kontaktéw innym uzytkownikéw,

Mozliwos$¢ wykorzystania do komunikacji z serwerem pocztowym mechanizmu MAPI
poprzez http.

Narzedzie komunikacji wielokanatowej stanowigce interfejs do systemu wiadomosci
btyskawicznych (tekstowych), komunikacji gtosowej, komunikacji video musi spetniac
nastepujace wymagania:

a.
b.

Petna polska wersja jezykowa interfejsu uzytkownika.
Prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym
umiejetnosci technicznych.
Dostepnosé aplikacji na platformie Windows 7 lub wyzszych oraz OSX 10 lub wyzszych,
Mozliwos$¢ zintegrowania uwierzytelniania uzytkownikéw z ustugg katalogowa (Active
Directory lub funkcjonalnie rownowazng) — uzytkownik raz zalogowany z poziomu
systemu operacyjnego stacji roboczej ma by¢é automatycznie rozpoznawany we
wszystkich modutach oferowanego rozwigzania bez potrzeby oddzielnego
monitowania go o ponowne uwierzytelnienie sie.
Mozliwos$¢ obstugi tekstowych wiadomosci btyskawicznych w modelu jeden do jeden i
jeden do wielu.
Mozliwo$¢ komunikacji gtosowej i video w modelu jeden do jeden i jeden do wielu.
Obstuga telekonferencji SKW:
i. Dotaczania do telekonferenciji,
ii. Szczegdtowej listy uczestnikéw,
iii. Wiadomosci btyskawicznych w trybach jeden do jeden i jeden do wielu,
iv. Udostepniania wtasnego pulpitu lub aplikacji z mozliwoscig przekazywania
zdalnej kontroli,
v. Gtosowania,
vi. Udostepniania plikow i pulpitow,
vii. Mozliwosci nawigowania w prezentacjach i edycji dokumentow
udostepnionych przez innych uczestnikéw konferencji,
Mozliwos$¢ zmiany kanatu komunikacji z posrednictwem wiadomosci btyskawicznych
do potaczenia gtosowego i/lub wideo w ramach pojedynczej, otwartej w aplikacji sesji
(bez koniecznosci przetgczania sie pomiedzy aplikacjami).
Lista adresowa wraz ze statusem obecnosci, opisem uzytkownikéw SKW, zdjeciami
uzytkownikéw, listg dostepnych do komunikacji z nimi kanatéw komunikacyjnych i
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mozliwoscig bezposredniego wybrania kanatu komunikacji oraz wydzielania grup
kontaktéw typu ulubione lub ostatnie.

j. Status obecnosci, dajgcy mozliwosé recznego ustawiania statusu (dostepny, zajety, nie
przeszkadzac, z dala od komputera, niedostepny), automatycznej synchronizacji z jego
aktywnoscig w systemie operacyjnym stacji roboczej, a w przypadku instalacji
wybranych systemdéw poczty elektronicznej — dostepu do informacji o dostepnosci
uzytkownika na bazie wpisdw do jego kalendarza.

k. Mozliwos¢ rozszerzania listy adresowej o zewnetrznych uzytkownikéw wraz z
informacjami opisowymi i kontaktowymi,

I.  Historia ostatnich kontaktow, konwersacji, nieodebranych potfaczen i powiadomien,

m. Integracja ze sktadnikami wybranych pakietéw biurowych z kontekstowg komunikacjg
i z funkcjami obecnosci.

n. Definiowanie i konfiguracja urzadzen wykorzystywanych do komunikacji: mikrofonu,
gtosnikow lub stuchawek, kamery czy innych specjalizowanych urzgdzen peryferyjnych
zgodnych z SKW.

0. Sygnalizowanie statusu dostepnosci innych uzytkownikow serwera komunikacji
wielokanatowej.

p. Mozliwo$é definiowania listy kontaktdw lub dotgczania jej z listy zawartej w ustudze
katalogowe;.

g. Mozliwos$¢ wyswietlania szczegétowej informacji opisujgcej innych uzytkownikéw oraz
ich dostepnos¢, pobieranej z ustugi katalogowej i systemu kalendarzy serwera poczty
elektroniczne;j.

Subskrypcja ustugi zarzadzania urzagdzeniami oraz tozsamoscig uzytkownikow

Subskrypcja pakietu ustug zarzgdzania urzgdzeniami oraz tozsamoscig uzytkownikow musi spetniac
nastepujace wymagania:

Wymagania ogélne

1.

10.

11.

12.

Zastosowanie w ustudze powszechnie uznanych i rozpowszechnionych standardow
przemystowych i normatywdw, pozwalajgcych na potencjalne wykorzystanie réznych
technologii i rozwigzan w ramach jednej platformy,
Zagwarantowanie poziomu dostepnosci na poziomie 99,9% (lub wyzszym),
Stale modyfikowane i rozszerzane mechanizmy i procedury bezpieczeristwa, poddawane
corocznie audytom niezaleznych firm, w tym zgodnosci z normami ISO 27017 i 27018,
Dostepnos$é na zadanie wynikdéw aktualnych audytéw, w tym audytow bezpieczenstwa, dla
ustug i centréow przetwarzania danych oferujacych te ustugi i audytéw zwigzanych z
certyfikatami ISO.
Mozliwos¢ skalowania ustugi z ustalonymi kosztami takiego skalowania,
Mozliwos¢ automatycznej, niewptywajgcej na ciggtosé pracy systemu instalacji poprawek dla
wybranych sktadnikéw ustugi,
Dostepnosé mechanizméw monitorowania zachowan uzytkownikow ustugi oraz préb dostepu
do przetwarzanych/sktadowanych w ustudze danych Zamawiajgcego,
Mozliwos¢ niezaprzeczalnego uwierzytelnienia na bazie ustugi katalogowej bedacej sktadowg
hostowanej ustugi platformowej.
Mozliwosc realizacji uwierzytelnienia za pomocg modelu pojedynczego logowania (single sign-
on) na bazie wtasnej ustugi katalogowej Active Directory.
Dostepnosé logow informujgcych o wszystkich zdarzeniach uwierzytelnienia do ustug i danych
Zamawiajgcego, zakonczonych powodzeniem lub niepowodzeniem oraz préb uwierzytelnienia
przy pomocy tozsamosci bedgcych na listach ,wykradzione”.
Dostepnos$¢ raportdw odnosnie logdw z urzadzen potencjalnie zainfekowanych, z sieci
botnetowych,
Mozliwo$¢ zestawienia bezpiecznego (szyfrowanego) potgczenia z lokalng infrastrukturg
sprzetowg, pozwalajgcego na zachowanie jednolitej adresacji IP (rozwigzanie VPN),
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13.
14.

15.

16.

17.

18.
19.

Wbudowane w platforme mechanizmy zabezpieczajgce przez atakami DDoS,

Zawarcie w umowie na wykorzystanie zamawianej ustugi tzw. Klauzul Umownych
opublikowanych przez Komisje Europejska w zakresie ochrony danych osobowych,

Mozliwos¢ zastrzezenia miejsca przetwarzania/sktadowania danych w ustudze do terytorium
krajéw Unii Europejskiej.

Zobowigzanie umowne o pozostawieniu catkowitej wtasnosci przetwarzanych/sktadowanych
w ustudze danych po stronie Zamawiajgcego,

Mechanizmy pozwalajgce na monitorowania uzytkownikéw i ustug oraz realizacje wymagan
rozliczalnosci.

Gwarancja usuniecia na zadanie danych Zamawiajgcego z ustugi po zakoriczeniu umowy.
Gwarancja braku dostepu do danych Zamawiajgcego na Platformie, z wytgczeniem dziatan
serwisowych wymagajacych kazdorazowo zgody zamawiajacego i wykonywanych wytgcznie
przez uprawnione osoby z organizacji dostawcy ustugi.

Wymagania funkcjonalne

1.
2.

Zarzadzanie urzgdzeniami mobilnymi (i0S, Android, Windows Phone, Windows RT),
Mozliwos$¢ wykorzystania Right Management Services (RMS) - ochrone tresci na urzadzeniach
mobilnych,

Portal klasy self-service dla uzytkownikéw mobilnych pozwalajgcy na zdalny reset haset i
zarzadzanie przynaleznoscig do grup security w ustudze katalogowej,

Podniesienie poziomu bezpieczenstwa dostepu do aplikacji webowych — poprzez
uwierzytelnianie wielosktadnikowe (np. poprzez jednorazowe hasta SMS),

Prawo do korzystania z rozwigzania klasy on-premise, ktéry stuzy do zaawansowanego
zarzadzanie tozsamoscig w organizacji.

Wymagane scenariusze uzycia:

1.

Mozliwos¢  wykorzystania  telefonédw  do  uwierzytelniania  wieloczynnikowego
z wykorzystaniem jednorazowych haset SMS lub specjalizowanych aplikacji, potwierdzajgcych
tozsamosé uzytkownika podczas dostepu do aplikacji webowych pozwalajgce na podniesienie
poziomu zabezpieczen np. podczas dostepu do danych firmowych z dowolnego urzadzenia, lub
z poza sieci lokalnej.

Mozliwo$¢ pracy na prywatnych urzadzeniach uzytkownikdw zapewniajacy bezpieczny
i kontrolowany dostep do danych i aplikacji, w mozliwoscig wydzielenia i usuniecia danych
stuzbowych z urzadzenia,

Jednokrotne logowanie (single sign-on)w oparciu o poswiadczenia domenowe do aplikacji
SaaS wykorzystujgcych rdine Zrédta tozsamosci uzytkownika, przy zachowaniu
niezaprzeczalnosci dziatan,

Samoobstugowy mechanizm resetu hasta uzytkownika, zarzadzania cztonkostwem w grupach
i obstugi kart inteligentnych pozwalajgcy na redukcje ilosci zgtoszen dziatéw wsparcia,
Automatyczne przeptywy pracy i regut biznesowych pozwalajgce przyspieszenie proceséw
i wyeliminowanie bteddw (np. przy zatrudnianiu nowych pracownikdw od pojawienia sie
osoby w systemie HR poprzez tworzenie kont dostepowych i nadawanie uprawnien do réznych
systemow, zastrzeganie tozsamosci na podstawie ustalonych polityk i procedur),

Zarzadzanie urzgdzeniami mobilnymi pozwalajgce na kontrolowany lub warunkowy dostep do
zasobow organizacji, a w sytuacjach awaryjnych umozliwiajgce zdalne kasowanie danych
firmowych lub catego urzadzenia.

Podsystem zarzgdzania tozsamoscia:

System

zarzadzania tozsamoscig elektroniczng ma zapewnia¢ pobieranie, agregacje oraz

synchronizacje danych o uzytkownikach z réznych systemdw w ramach organizacji wraz z zarzgdzaniem
certyfikatami wydawanymi w ramach wtasnego centrum certyfikacji (CA).
Bezpieczenstwo

21281



— System zarzadzania tozsamoscig musi umozliwiac¢ zastosowanie - przy potgczeniu ze zrédtami
danych - mechanizméw zabezpieczerh odpowiednich dla danego zrédta danych (mechanizmy
uwierzytelnienia i zabezpieczenia transmisji).

— System musi zapewniaé prawidtowag wspdtprace z zarzadzanymi zrédtami danych w sieci
podzielonej zaporami firewall oraz w sieci z zaimplementowanymi mechanizmami ochrony
danych na poziomie transmisji danych (IPSec, SSL).

— System zarzadzania tozsamoscig musi umozliwiaé w ramach dostarczanych mechanizméw na
delegacje uprawnien zwigzanych z zarzgdzaniem i obstugg systemu.

— System musi umozliwiaé¢ odtwarzanie utraconych certyfikatéw bezposrednio na karte.

Skalowalnos¢

— System zarzadzania tozsamoscig musi umozliwia¢ skalowanie mechanizmdéw systemu,
pozwalajgce na obstuge informacje w zakresie do 10 000 obiektéw tozsamosci,
posiadajgcych reprezentacje w zarzgdzanych zrédtach danych potaczonych z systemem oraz
mie¢ mozliwos¢ skalowania stanowisk wydajacych certyfikaty.

Interoperacyjnosé

— System zarzadzania tozsamoscig musi zapewniaé¢ mozliwosc¢ dziatania systemu w srodowisku
heterogenicznym. Wspdtpraca ta powinna by¢ realizowana z uzyciem standardowych dla
zrédet danych protokotéw dostepu oraz przy minimalnej ingerencji w mechanizmy dziatania
zrédta danych potgczonego z systemem.

— System zarzadzania tozsamoscig musi zapewnia¢ mozliwos¢ realizacji dwukierunkowej,
uprawnionej wymiany informacji z potgczonymi zrédtami danych oraz musi udostepniaé
standardowe interfejsy umozliwiajgce komunikacje dwustronng (np. wymiane danych o
uzytkownikach) z innymi systemami informatycznymi.

Skalowalnos¢ funkcjonalna

— System zarzadzania tozsamoscig powinien umozliwia¢ rozszerzanie funkcjonalnosci o
potaczenia z nowymi typami zrédet danych jak i rozszerzenie mechanizmow logiki systemu.

— System zarzadzania tozsamoscig powinien umozliwia¢ rozszerzanie rozwigzania o
mechanizmy raportowanie i audytu informacji o tozsamosci.

Wymagania w zakresie cech i funkcjonalnosci rozwigzania

1. Agregacja i synchronizacja danych

a. System musi zapewniaé mozliwo$¢ odczytu i zapisu danych pomiedzy zrédtami danych
dziatajgcymi w heterogenicznym srodowisku systemoéw potaczonych siecig lokalng lub
rozlegta.

b. System zarzgdzania tozsamoscig, w ramach poczatkowego wdrozenia musi zapewnic
mozliwos¢ integracji rozwigzania zarzadzania tozsamoscia z nastepujacymi zrodtami
danych:

- Pliki tekstowe CSV, AVP, LDIF
- Bazy danych MS SQL 2000 - 2016, Oracle
- Ustugi katalogowe Microsoft Active Directory, Novell eDirectory, OpenLDAP.

c. System musi zapewnia¢ mozliwo$¢ komunikacji z powyzszymi informacjami z uzyciem
standardowych dla kazdego ze Zrdodet danych mechanizmoéw i protokotéw oraz
dwustronng wymiane danych w zakresie informacji o obiektach zarzadzanych w
ramach kazdego ze Zzrodet danych.

d. System musi zapewniaé¢ mozliwos¢ rozszerzenia zakresu potgczonych zrédet danych o
potgczenie z systemami, do ktdrych nie sg standardowo dotgczane mechanizmy
integrujgce poprzez budowe odpowiedniego rozszerzenia systemu.

e. System musi zapewnia¢ mozliwo$¢ uprawnionego tworzenia, uaktualniania oraz

usuwania obiektéw z potgczonych zrédet danych.

System musi dostarcza¢ mechanizmy pozwalajgce na definiowanie zakresu informacji
odczytywanych z kazdego ze Zrddet danych oraz mozliwos$¢ filtrowania danych o
obiektach pochodzacych ze Zzrédet danych na podstawie zadanych kryteriéw.
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g.

W oparciu o informacje dostarczane z poszczegélnych zrédet danych, system musi
umozliwia¢ agregacje informacji o tozsamosci elektronicznej we wspdlnym
repozytorium, umozliwiajgc synchronizacje danych pomiedzy rdézinymi Zzrédtami
danych na podstawie zagregowanej informacji o tozsamosci elektroniczne;j.

System musi oferowac¢ mozliwos¢ definiowania zasad przeptywu danych pomiedzy
systemami oraz rozszerzenia przeptywu danych o mozliwos$¢ zdefiniowania regut
transformacji danych w ramach realizowanego przeptywu danych.

System musi umozliwiaé zrealizowanie funkcjonalnosci zmiany i resetu hasta dla
obiektu w ramach dowolnego ze Zrédet danych. System powinien umozliwiaé réwniez
zrealizowanie funkcjonalnosci synchronizacji hasta pomiedzy rdéinymi Zrédtami
danych.

2. Repozytorium danych teleadresowych

a.

System musi umozliwiaé agregacje danych teleadresowych uzytkownikéw
przechowywanych w réznych zrédtach danych w ramach wspélnego zrédta danych.
System misi zapewnic¢ interfejs uzytkownika zapewniajgcy mozliwosé wyszukiwania
oraz przegladania danych dla wszystkich uprawnionych uzytkownikéw systemu.

W ramach interfejsu uzytkownika system powinien umozliwia¢ zdefiniowanie
uprawnien dla wybranych uzytkownikéw lub grup uzytkownikdw w zakresie dostepu,
zarzadzania oraz uaktualnienia danych teleadresowych.

W ramach interfejsu uzytkownika system musi zapewnia¢ mozliwos¢ udostepnienia
edycji zakresu udostepnianych danych samodzielnie przez kazdego z uprawnionych
uzytkownikéw. System powinien pozwala¢ na edycje danych uzytkownika w oparciu o
mechanizm uwierzytelnienia uzytkownikow zintegrowany z ustugg katalogowg Active
Directory.

3. Zarzadzanie kartg elektroniczng

a.

Zarzadzanie kartami elektronicznymi musi obejmowac: personalizacje graficzng kart
(nadruk), zdalne zarzadzania PIN’ami dostepowymi do karty, personalizacje
elektroniczng kart (kasowanie wystawianie certyfikatéw),

Dostarczony system musi umozliwia¢ zarzadzanie certyfikatami wydanymi dla
minimum 10 000 uzytkownikow,

Dostarczony system musi umozliwia¢ zarzagdzanie wydawaniem certyfikatéw i ich
odtwarzaniem w przypadku uszkodzenia karty (w tym mozliwo$¢ odtworzenia
wybranych  certyfikatow wraz z kluczem prywatnym przechowywanym
i wygenerowanym na karcie)

System musi umozliwia¢ wydawanie i zarzadzanie wieloma certyfikatami na jednej
karcie (przewiduje sie wykorzystanie 4 certyfikatow dla jednego uzytkownika)
Zastosowanie wydawanych certyfikatow moze by¢ ograniczane do konkretnych
potrzeb, np. tylko do podpisywania, tylko do szyfrowania itp.,

Wydawane certyfikaty muszg umozliwia¢ ich wykorzystanie do autoryzacji
uzytkownika w systemach ustug katalogowych typu Microsoft Active Directory, Novell
e-Directory, Open LDAP,

System musi wspiera¢ zarzadzanie certyfikatami uzywanymi do logowania w systemie
ustug katalogowych zewnetrznym do systemu ustug katalogowych zintegrowanego z
infrastrukturg PKI,

System musi wspiera¢ zarzadzanie certyfikatami uzywanymi do uwierzytelnienia w
sposéb umozliwiajgcy wykorzystanie tych certyfikatéw do autoryzacji w systemach
informatycznych, np. aplikacjach webowych, bazach danych, serwerach pocztowych.
System musi umozliwia¢ delegacje zarzadzania wybranymi grupami certyfikatéw i kart
dla lokalnych administratordéw,

Po wystawieniu certyfikatu, system musi umozliwi¢ wtgczenie automatycznej
publikacji certyfikatu w katalogu LDAP,
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k. Po wygasnieciu certyfikatu, system musi udostepnia¢é mozliwo$¢ automatycznego
usuniecia certyfikatu z katalogu LDAP,

|.  Certyfikaty wystawione na jednej stacji muszg by¢é automatycznie dostepne dla
uzytkownika na innej stacji o ile sie tam zaloguje (dotyczy certyfikatow
przechowywanych w profilu uzytkownika jak i certyfikatow przechowywanych na
karcie elektronicznej),

m. Systemu musi posiadac przyjazny interfejs oparty o WWW, przez ktéry uzytkownik
koncowy moze wykonywaé operacje zarzadzania swoimi certyfikatami i PIN’ami
dostepowymi (zmiana PIN’u, odblokowanie karty),

n. System musi umozliwia¢ (po wykonaniu graficznej personalizacji karty)
wprowadzenie/ wygenerowanie PIN’u inicjujgcego do karty elektronicznej
nastepujgcymi drogami:

- Uzytkownik lub administrator wprowadza PIN inicjujacy,

- PIN inicjujgcy jest losowo generowany przez system i przekazywany
uzytkownikowi po autoryzacji na stronie WWW,

- System generuje PIN inicjujgcy i drukuje go w sposéb uniemozliwiajgcy odczytanie
go przez osoby postronne bez rozerwania koperty / wydruku,

- PIN moze by¢ dostarczony do systemu z zewnetrznego zrddta (musi byé
dostarczone odpowiednie API),

0. Personalizacjg graficzna musi pobiera¢ ze wskazanego przez Zamawiajgcego zrodta
danych, zdjecia pracownikéw i umieszczad je wraz z innymi danymi identyfikacyjnymi
na karcie.

p. System musi umozliwia¢ odblokowanie kart w oparciu o autoryzacje uzytkownika w
katalogu LDAP z wykorzystaniem hasta jednokrotnego,

g. Bezposrednie odblokowanie karty musi byé wykonywane w oparciu mechanizm
challenge/response (zabrania stosowania sie SO PIN’u statycznego),

r.  Na PIN’y wykorzystywane przez uzytkownika musi by¢ mozliwo$¢ naktadania polityk
bezpieczenstwa definiujgcych stopien skomplikowania PIN’u, w szczegélnosci:

- nie mniej niz 6 znakow,

- wymagane cyfry litery mate i duze,

- PIN moze sie powtarzac przez N zmian,

s. System musi wspiera¢ karty Cryptotech MultiliSign 2.0 lub réwnowazne,

Zarzadzanie wystawianiem certyfikatdéw musi sie odbywac w oparciu o definiowalny

przeptyw roboczy (workflow), ktory bedzie mdgt by¢ modyfikowany bezposrednio

przez operatora systemu z poziomu interfejsu graficznego,

u. Workflow musi umozliwiaé, implementacji nastepujgcych scenariuszy uzycia:

- w petni automatyczne wystawianie certyfikatow dla uzytkownikéw,

- wystawianie certyfikatdw wymagajgce kazdorazowej aprobaty operatora
systemu,

- automatyczne odswiezanie wybranych certyfikatéw,

- automatyczne odtwarzanie wszystkich certyfikatow na karte elektroniczng w
przypadku jej zastgpienia,

- weryfikacje czy uzytkownik ma odpowiednie certyfikaty lub czy certyfikaty nie
wygasajg i w razie potrzeby system musi uruchamia¢ odpowiednig procedurg
wystawiania lub wznawiania certyfikatu,

- powiadamianie administratorow systemu o wygasaniu certyfikatow dla serweréw
/ urzadzen wchodzgcych w sktad infrastruktury teleinformatyczne;j,

v. Wbudowane workflow musi udostepni¢ mozliwos¢ definiowanie wielu wzorcéw
certyfikatéw (w zaleznosci od ich zastosowania) w potaczeniu z odpowiednig $ciezkg
wystawiania/dostarczania certyfikatéw do uzytkownika, w szczegdlnosci:
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- certyfikat do szyfrowania poczty wystawiany jest automatycznie o ile uzytkownik
posiada certyfikat na karcie elektronicznej do podpisu, podpis ten musi by¢ uzyty
do podpisania wystawianie certyfikatu do szyfrowania,

- certyfikat do logowania jest wystawiony, jesli uzytkownik posiada karte
elektroniczng przypisang do siebie oraz poprawnie zautoryzuje sie hastem
jednokrotnym na stronie WWW systemu,

Definiowanie takich regut musi by¢ dostepne bezposrednio dla operatora systemu i nie moze wymaga¢d
dodatkowych optat licencyjnych,

w. System musi udostepniaé mechanizmy raportujgce o wykorzystaniu kart
kryptograficzny oraz certyfikatéw, liczby zmian PIN’ow, czy liczby odblokowanych kart,

X. Dane stuzace do deszyfracji kluczy prywatnych uzytkownikdédw przechowywanych w
systemie, muszg by¢ bezpiecznie sktadowane na urzgdzeniu HSM typu nCipher
netHSM 500 lub w petni rownowaznych,

y. Bezposdrednie zarzadzania kartami musi odbywaé sie przez dostarczany wraz z
systemem Microsoft Windows interfejs ,,Microsoft Smart Card Base CSP” lub standard
PKCS#11,

z. System musi udostepniac¢ interfejs programistyczny pozwalajgcy rozbudowywac
system (koszt licencji musi by¢ wliczony w cene rozwigzania),

Podsystem zarzgdzania urzagdzeniami mobilnymi
1. Dostepna poprzez Internet na zasadzie subskrypcji ustuga pozwalajgca na budowe
bezpiecznego i skalowalnego sSrodowiska, a w szczegdlnosci:

a.
b.
c.

Integracje z systemem Microsoft SCCM w oparciu o natywne interfejsy komunikacyjne
Wykorzystanie bazy uzytkownikdw znajdujacych sie w Active Directory
Inwentaryzacje sprzetu i zarzgdzanie zasobami mozliwg do przeprowadzenia w ustalonych
interwatach czasowych,
Inwentaryzacja sprzetu musi pozwalaé na zbieranie nastepujacych informaciji:

i Nazwa urzadzenia

ii. Identyfikator urzadzenia

iii. Nazwa platformy systemu operacyjnego

iv.  Wersja oprogramowania uktadowego

V. Typ procesora

Vi. Model urzadzenia
vii. Producent urzadzenia
viii. Architektura procesora

ix.  Jezyk urzadzenia
x.  Lista aplikacji zainstalowanych w ramach przedsiebiorstwa

2. W celu zapewnienia bezpieczeistwa danych ustuga musi umozliwia¢ funkcjonalnos¢ zdalnej
blokady, wymazania urzadzenia (przywrécenia urzadzenia do ustawien fabrycznych) oraz
selektywnego wymazania danych i aplikacji. Ustugi te majg by¢ mozliwe do zrealizowania z
poziomu SCCM (dla operatorow systemu) lub poprzez dedykowany interfejs webowy lub
aplikacje (dla uzytkownika urzadzenia mobilnego).

3. Wymagania w zakresie dystrybucji oprogramowania:

a.

Ustuga musi umozliwia¢ przechowywanie pakietow instalacyjnych dla aplikacji mobilnych
na specjalnie wydzielonych zasobach sieciowych — punktach dystrybucyjnych (tak jak ma
to miejsce dla dystrybucji aplikacji). Punkty te mogg by¢ zasobami sieciowymi lub
wydzielonymi witrynami WWW lub punktami dystrybucyjnymi w ustudze.

Ustuga ma umozliwia¢ dystrybucje oprogramowania na zgdanie uzytkownika, realizowane
poprzez wybdér oprogramowania w ramach dostepnego dla danej grupy uzytkownikéw
katalogu aplikacji
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c. Katalog aplikacji ma by¢ zrealizowany w oparciu o dedykowang witryne webowg lub
dedykowang aplikacje (dostepna dla poszczegdlnych platform w dedykowanych sklepach
mobilnych).

d. Katalog aplikacji ma wspierac nastepujgce formaty aplikacji mobilnych:

i. *. appx (Windows RT)

ii. * xap (Windows Phone 8)
iii.  *.ipa (i0S)
iv. *.apk (Android)

e. Katalog aplikacji musi mie¢ mozliwos¢ publikowania aplikacji znajdujacych sie w

nastepujacych sklepach mobilnych aplikacji:
i Windows Store
ii.  Windows Phone Store
iii. Android Google Play Store
iv. iOS App Store
W obszarze polityki haset ustuga zapewni:
i Zdefiniowanie wymuszenia hasta,
ii. Okreslenie minimalnej dtugosci hasta,
iii. Okreslenie czasu wygasania hasta,
iv. Okreslenie liczby pamietanych haset,
V. Okreslenie liczby préb nieudanego wprowadzenia hasta przed wyczyszczeniem
urzadzenia,
Vi. Okreslenie czasu bezczynnosci urzadzenia, po jakim bedzie wymagane podanie
hasta.

Ustuga ma umozliwiac skorzystanie z szeregu predefiniowane raportéw dedykowanych dla klas

urzagdzen mobilnych. W szczegdlnosci w obszarze raportowania zainstalowanego

oprogramowania jest mozliwos¢ zebrania informacji o zainstalowanym oprogramowaniu na
urzadzeniu firmowym lub urzadzeniu uzytkownika:

Podsystem ochrony informacji

Ustuga bezpieczeristwa informacji musi pozwalaé na stworzenie mechanizméw ochrony wybranych
zasobow informacji w systemach jej obiegu i udostepniania w ramach systeméw Zamawiajacego i poza
nimi, chroniac jg przed nieuprawnionym dostepem. Ustuga musi spetniaé nastepujgce wymagania:

1.

Chroniona ma by¢ informacja (pliki, wiadomosci poczty elektronicznej), niezaleznie od miejsca
jej przechowywania,
Ustuga musi wspodtdziataé przynajmniej z narzedziami Microsoft Office, Microsoft Office 365,
Microsoft SharePoint i Microsoft Exchange w wersjach 2010 lub nowszych poprzez
wbudowany w te produkty interfejs,
Mozliwos¢ kontroli, kto i w jaki sposéb ma dostep do informaciji,
Mozliwos¢ wykorzystania zdefiniowanych polityk w zakresie szyfrowania, zarzadzania
tozsamoscig i zasadami autoryzacji,
Mozliwos¢ okreSlenia uprawnien dostepu do informacji dla uzytkownikéw i ich grup
zdefiniowanych w ustudze katalogowej, w tym:

a. Brak uprawnien dostepu do informacji,
Informacja tylko do odczytu,
Prawo do edycji informacji,
Brak mozliwosci wykonania systemowego zrzutu ekranu,
Brak mozliwosci drukowania informacji czy wiadomosci poczty elektronicznej,
Brak mozliwosci przesytania dalej wiadomosci poczty elektronicznej,

g. Brak mozliwosci uzycia opcji ,0dpowiedz wszystkim” w poczcie elektronicznej.
Mozliwos¢ wymiany informacji objetej restrykcjami dla uzytkownikéw pocztowych domen
biznesowych spoza ustugi katalogowej,

~0oo0CT
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10.

Mozliwos¢ wyboru restrykcji dostepu w postaci standardowych, gotowych szablonéw,
powstatych na bazie polityk ochrony informacji,

Mozliwos¢ automatyzacji pobierania aplikacji zarzgdzania uprawnieniami do informacji lub
»cichej” instalacji w catej organizacji,

Mozliwos¢ wykorzystania na platformach systemu Windows 7 lub wyzszych oraz na
platformach mobilnych iPad i iPhone, Android, Windows Phone i Windows RT,

Mozliwos¢ wykorzystania mechanizmow potaczenia z infrastrukturg poczty (Exchange), plikéw
lub bibliotek SharePoint.

Podsystem ustugi katalogowej
Ustuga katalogowa musi zapewnic:

1.
2.

E

i

Mozliwosc¢ zintegrowania jednokrotnego logowania (SSO) dla popularnych aplikacji typu Saas,
Gotowe mechanizmy uwierzytelniania do aplikacji webowych dla uzytkownikéw
zewnetrznych,

Mozliwos¢ potaczenia lub synchronizacji z ustuga Active Directory wewnatrz organizacji,
Scentralizowane zarzadzanie przydzielania dostepu do aplikacji,

Wbudowane mozliwosci uwierzytelniania wielosktadnikowego (np. jednorazowe hasta SMS
przy dostepie do aplikacji webowych),

Zaawansowane raporty maszynowe (np. wykrywanie logowania uzytkownika z rdéznych
geolokalizacji w podobnym czasie, z podejrzanych adreséw IP),

Samoobstugowe resetowania hasta,

Dostarczanie mechanizmow ustugi katalogowej uwierzytelniania uzytkownikdw,

Konsole zarzgdzania tozsamoscig i dostepem.

2.1.2. Serwerowy system operacyjny z elementami zarzadzania z prawem do
aktualizacji typ | (licencja na 2 rdzenie procesora)

Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego w Srodowisku
fizycznym jednego serwera i dwéch wirtualnych srodowisk serwerowego systemu operacyjnego.
Serwerowy system operacyjny musi posiadaé nastepujgce, wbudowane cechy.

1.

Mozliwos¢ wykorzystania nielimitowane] liczby rdzenie logicznych procesoréw oraz co
najmniej 24 TB pamieci RAM w $rodowisku fizycznym.

Mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz minimum 1TB pamieci RAM i
dysku o pojemnosci minimum 64TB przez kazdy wirtualny serwerowy system operacyjny.
Mozliwos$¢ budowania klastrow sktadajgcych sie z 64 weztow.

Mozliwos¢ federowania klastrow typu failover w zespot klastrow (Cluster Set) z mozliwoscia
przenoszenia maszyn wirtualnych wewnatrz zespotu.

Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia czy sterownik
przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikdw i
folderdw,

c. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentdéw) w oparciu o ich
zawartosc.
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9. Whbudowane szyfrowanie dyskow przy pomocy mechanizmdw posiadajgcych certyfikat FIPS
140-2 lub réwnowazny wydany przez NIST lub inng agende rzgdowa zajmujacg sie
bezpieczenstwem informacji.

. Mozliwos$¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET

. Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

. Mozliwos$¢ wykorzystania standardu http/2.

. Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potgczen internetowych i intranetowych.

. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

10
11
12
13

14

15

16

17

18

19

20
21

22

23

24

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.

. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

. Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykéw
poprzez wybor z listy dostepnych lokalizacji.

. Mechanizmy logowania w oparciu o:

a. Logini hasto,
b. Karty z certyfikatami (smartcard),
c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

. Mozliwosé¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych
grup uzytkownikdéw, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci,
centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych.

. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play).

. Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

. Dostepnosé¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

. Dostepny, pochodzacy od producenta systemu serwis zarzadzania politykg dostepu do
informacji w dokumentach (Digital Rights Management).

. Wsparcie dla srodowisk Java i .NET Framework 4.x i wyzszych — mozliwo$é¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach.

. Mozliwo$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych  produktéw (oprogramowania) innych producentéw wymagajacych
dodatkowych licencji:

a.
b.

Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,
Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujgcych funkcji:
i Podtaczenie do domeny w trybie offline — bez dostepnego potgczenia sieciowego
zdomeng,
ii. Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,
iii. Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z
mechanizmu kosza.
iv. Bezpieczny mechanizm dofgczania do domeny uprawnionych uzytkownikow
prywatnych urzgdzen mobilnych opartych 0 i0S i Windows 8.1.
Zdalna dystrybucja oprogramowania na stacje robocze.
Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej z mozliwoscig dostepu minimum 65 tys. Uzytkownikéw.
Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:
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25.

26.
27.

28.
29.
30.
31.

32.

33.

i. Dystrybucje certyfikatow poprzez http
ii. Konsolidacje CA dla wielu laséw domeny,
iii.  Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen,
iv.  Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509.
. Szyfrowanie plikéw i folderéw.

g. Szyfrowanie pofaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

h. Szyfrowanie sieci wirtualnych pomiedzy maszynami wirtualnymi.

i. Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serweréw.

j-  Serwis udostepniania stron WWW.

k. Wsparcie dla protokotu IP w wersji 6 (IPv6),

I.  Wsparcie dla algorytmow Suite B (RFC 4869),

m. Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby réwnoczesnych
potgczen i niewymagajgce instalacji dodatkowego oprogramowania na komputerach z
systemem Windows,

n. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie do 1000
aktywnych srodowisk wirtualnych systemdw operacyjnych.

0. Mozliwo$¢ migracji maszyn wirtualnych miedzy fizycznymi serwerami z uruchomionym
mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania
dodatkowych mechanizmoéw wspdétdzielenia pamieci.

p. Mozliwos¢ przenoszenia maszyn wirtualnych pomiedzy serwerami klastra typu failover z
jednoczesnym zachowaniem pozostatej funkcjonalnosci.

g. Mechanizmy wirtualizacji majgce wsparcie dla:

i. Dynamicznego podtgczania zasobdow dyskowych typu hot-plug do maszyn
wirtualnych,

ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

iii. Obstugi 4-KB sektorow dyskow

iv. Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy
weztami klastra

V. Mozliwosci  wirtualizacji sieci z zastosowaniem przetgcznika, ktdrego
funkcjonalno$¢ moze by¢ rozszerzana jednoczesnie poprzez oprogramowanie kilku
innych dostawcdw poprzez otwarty interfejs API.

Vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)
vii. Mozliwo$¢ tworzenia wirtualnych maszyn chronionych, separowanych od

srodowiska systemu operacyjnego.
Mozliwos$¢ uruchamiania konteneréw bazujacych na Windows i Linux na tym samym hoscie
kontenerdéw.
Wsparcie dla rozwigzania Kubernetes.
Mozliwos¢ automatyczne]j aktualizacji w oparciu o poprawki publikowane przez producenta
wraz z dostepnoscia bezptatnego rozwigzania producenta serwerowego systemu
operacyjnego umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez potgczenia z siecig Internet.
Wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek (Multipath).
Mechanizmy deduplikacji i kompresji na wolumenach do 64 TB.
Mozliwosc instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji
przez skrypty.
Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz
WS-Management organizacji DMTF.
Mechanizm konfiguracji potaczenia VPN do platformy Azure.
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34. Wbudowany mechanizm wykrywania atakdw na poziomie pamieci RAM i jadra systemu.

35. Mechanizmy pozwalajgce na blokade dostepu nieznanych proceséw do chronionych
katalogow.

36. Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

Elementy zarzadzania
Licencja musi uprawnia¢ do zarzadzania 2 (dwoma) sSrodowiskami systemu operacyjnego na serwerze.
Zarzadzanie serwerem musi obejmowac wszystkie funkcje zawarte w opisanych ponizej modutach:
— System zarzadzania infrastrukturg i oprogramowaniem
— System zarzgdzania komponentami
— System zarzadzania Srodowiskami wirtualnym
— System tworzenia kopii zapasowych
— System automatyzacji zarzgdzania Srodowisk IT
— System zarzadzania incydentami i problemami
— Ochrona antymalware
System zarzadzania infrastrukturg i oprogramowaniem
System zarzadzania infrastrukturg i oprogramowaniem musi spetnia¢ nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji.
1. Inwentaryzacja i zarzadzanie zasobami:

a. Inwentaryzacja zasobow serwera powinna sie odbywaé¢ w okreslonych przez
administratora systemu interwatach czasowych. System powinien mie¢ mozliwosc
odrebnego planowania inwentaryzacji sprzetu i oprogramowania

b. Inwentaryzacja sprzetu powinna sie odbywac przez pobieranie informacji z interfejsu WMI,
komponent inwentaryzacyjny powinien mie¢ mozliwos¢ konfiguracji w celu ustalenia
informacji, o jakich podzespotach bedg przekazywane do systemu

c. Inwentaryzacja oprogramowania powinna skanowacd zasoby dyskowe przekazujgc dane o
znalezionych plikach do systemu w celu identyfikacji oprogramowania oraz celéw
wyszukiwania i gromadzenia informacji o szczegdlnych typach plikéw (np. pliki
multimedialne: wav, mp3, avi, xvid, itp...)

d. System powinien posiada¢ witasng baze dostepnego na rynku komercyjnego
oprogramowania, pozwalajagcg na identyfikacje zainstalowanego i uzytkowanego
oprogramowania.

System powinien dawa¢ mozliwos¢ aktualizacji tej bazy przy pomocy konsoli
administratora oraz automatycznie przez aktualizacje ze stron producenta

e. Informacje inwentaryzacyjne powinny by¢ przesytane przy pomocy plikéw réznicowych w
celu ograniczenia ruchu z agenta do serwera

2. Uzytkowane oprogramowanie — pomiar wykorzystania

a. System powinien mie¢ mozliwo$¢ zliczania uruchomionego oprogramowania w celu
Sledzenia wykorzystania

b. Reguty dotyczagce monitorowanego oprogramowania powinny by¢ tworzone
automatycznie przez skanowanie oprogramowania uruchamianego.

3. System powinien dostarczaé¢ funkcje dystrybucji oprogramowania, dystrybucja i zarzadzania
aktualizacjami, instalacja/aktualizacja systemdéw operacyjnych.

a. System powinien umozliwia¢ dystrybucja oprogramowania w trybie wymaganym,
opcjonalnym lub na prosbe uzytkownika

b. System powinien dawaé¢ mozliwos¢ integracji dostepnych zadan dystrybucji (pakietow
instalacyjnych) z obstugg oprogramowania systeméw Windows (dostepne do instalacji
pakiety powinny sie pojawia¢ w Panelu Sterowania w sekcji Dodaj/Usuii Programy, w
czesci Dodaj Nowe Programy)

c. System powinien posiadaé narzedzia pozwalajace na przeskanowanie serwerdw pod
katem zainstalowanych poprawek dla systemdéw operacyjnych Windows oraz dostarczac
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narzedzia dla innych producentéw oprogramowania (ISVs) w celu przygotowania regut
skanujacych i zestawdéw poprawek

System powinien posiada¢ mozliwos¢ instalacji wielu poprawek jednoczesnie bez
koniecznosci restartu komputera w trakcie instalacji kolejnych poprawek

System powinien udostepnia¢ informacje o aktualizacjach systeméw operacyjnych
Windows dostepnych na stronach producenta (Windows Update) oraz informacje o
postepie instalacji tych aktualizacji na serwerach (réwniez w postaci raportow)
System powinien réwniez umozliwia¢ skanowanie i inwentaryzacje poprawek, ktdre byty
juz instalowane wczesniej niezaleznie od zrédfa dystrybucji

System powinien umozliwia¢ instalacje lub aktualizacje systemu operacyjnego ze
zdefiniowanego wczesniej obrazu, wraz z przeniesieniem danych uzytkownika (profil)
Przy przenoszeniu danych uzytkownika, powinny one na czas migracji by¢ sktadowane w
specjalnym, chronionym (zaszyfrowanym) zasobie

System powinien zawiera¢ wszystkie narzedzia do sporzadzenia, modyfikacji i dystrybucji
obrazéw na dowolny komputer, réwniez taki, na ktédrym nie ma Zzadnego systemu
operacyjnego (bare metal)

System powinien by¢ zintegrowany z oprogramowaniem antywirusowym i by¢ zarzgdzany
przy pomocy jednej wspodlnej konsoli do zarzadzania.

4. Definiowanie i sprawdzanie standardu serwera:

a.

System powinien posiada¢ komponenty umozliwiajgce zdefiniowanie i okresowe
sprawdzanie standardu serwera, standard ten powinien by¢ okreslony zestawem regut
sprawdzajgcych definiowanych z poziomu konsoli administracyjnej,

Reguty powinny sprawdzac nastepujace elementy systemy komputerowego:

— stan ustugi (Windows Service)

- obecnosé poprawek (Hotfix)

- WMI

- rejestr systemowy

- system plikéw

- Active Directory

- SQL (query)

- |IS Metabase

Dla regut sprawdzajacych system powinien dawa¢ mozliwos¢ wprowadzenia wartosci
poprawnej, ktora bytaby wymuszana w przypadku odstepstwa lub wygenerowania alertu
administracyjnego w sytuacji, kiedy naprawa nie jest mozliwa.

5. Raportowanie, prezentacja danych:

a.

System powinien posiada¢é komponent raportujacy oparty o technologie webowa
(wydzielony portal z raportami) i/lub
Wykorzystujacy mechanizmy raportujgce dostarczane wraz z silnikami bazodanowymi, np.
SQL Reporting Services
System powinien posiadac predefiniowane raport w nastepujgcych kategoriach:
- Sprzet (inwentaryzacja)
- Oprogramowanie (inwentaryzacja)
- Oprogramowanie (wykorzystanie)
- Oprogramowanie (aktualizacje, w tym system operacyjny)
System powinien umozliwia¢ budowanie stron z raportami w postaci tablic (dashboard),
na ktérych moze znajdowac sie wiecej niz jeden raport
System powinien posiadac konsole administratora, w postaci programu do zainstalowania
na stacjach roboczych, obstugujacg wszystkie funkcje systemu
Konsola powinna zapewni¢ dostep do wszystkich opcji konfiguracyjnych systemu (poza
opcjami dostepnymi w procesie instalacji i wstepnej konfiguracji), w tym:
- konfiguracje granic systemu zarzadzania
- konfiguracje komponentéw systemu zarzadzania
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- konfiguracje metod wykrywania serwerdw, uzytkownikéw i grup

- konfiguracje metod instalacji klienta

- konfiguracje komponentéw klienta

- grupowanie serweréw (statyczne, dynamiczne na podstawie zinwentaryzowanych
parametréw)

- konfiguracje zadan dystrybucji, pakietow instalacyjnych, itp...

- konfiguracje regut wykorzystania oprogramowania

- konfiguracje zapytan (query) do bazy danych systemu

- konfiguracje raportéw

- podglad zdarzen oraz zdrowia komponentdéw systemu.

6. Analiza dziatania systemu, logi, komponenty

a.

Konsola systemu powinna dawac¢ dostep do podstawowych logdéw obrazujgcych prace
poszczegdlnych komponentdw, wraz z oznaczaniem stanu (OK, Warning, Error) w
przypadku znalezienia zdarzen wskazujacych na problemy

Konsola systemu powinna umozliwia¢ podglad na stan poszczegdlnych ustug wraz z
podstawowymi informacjami o stanie ustugi, np. ilos¢ wykorzystywanego miejsca na dysku
twardym.

System zarzgdzania komponentami
System zarzgdzania komponentami musi udostepniaé funkcje pozwalajgce na budowe bezpiecznych i
skalowalnych mechanizmdéw zarzadzania komponentami IT spetniajgc nastepujace wymagania:

1. Architektura

a.

System zarzgdzania komponentami powinien sktadac sie z:
- Serwera Zarzadzajgcego,

o Serwer zarzadzania jest punktem centralnym do zarzgdzanie grupa (pul3)
serwerdow i komunikowania sie z bazg danych. Po otwarciu konsoli serwera
mozliwe jest podtaczenie sie do grupy zarzadzajgcej, W zaleznosci od wielkosci
Srodowiska komputerowego, grupa zarzadzania moze zawiera¢ jeden lub
wiele serwerdw potgczonych w pule zasobdéw.

- Bazy Operacyjnej przechowujacej informacje o zarzadzanych elementach,

o baza operacyjna jest relacyjng baza danych, ktéra zawiera wszystkie dane
konfiguracyjne dla zarzadzanej grupy serwerdw i przechowuje wszystkie dane
zwigzane z monitorowaniem. Baza Operacyjna zachowuje dane
krétkoterminowe, domysinie 7 dni.

- Baza Hurtowej przechowujacej dane do analiz historycznych, definiuje granice

czasowa do retencji danych historycznych.
System musi mie¢ mozliwos¢ tworzenia konfiguracji wysokiej dostepnosci (klaster typu
fail-over).
System musi pozwala¢ na zarzadzanie platformami wirtualizacyjnymi, co najmniej trzech
réznych dostawcow.
Serwery zarzgdzajgce muszg mie¢ mozliwosé publikowania informacji o uruchomionych
komponentach w ustugach katalogowych, informacje te powinny by¢ odstepne dla
klientow systemu w celu automatycznej konfiguracji.
Mozliwo$¢ budowania struktury wielopoziomowej (tiers) w celu separacji pewnych grup
komputeréow/ustug.
System uprawnien musi by¢ oparty o role (role based security), uzytkownicy i grupy
uzytkownikéw w poszczegdlnych rolach powinny by¢ pobierane z ustug katalogowych.
Mozliwo$¢ definiowania uzytkownikéw do wykonywania poszczegdélnych zadan na
klientach i serwerze zarzgdzajgcym, w tym zdefiniowany uzytkownik domysiny.
Uwierzytelnianie klientéw na serwerze zarzadzajagcym przy pomocy certyfikatéw w
standardzie X.509, z mozliwoscig odrzucania potgczen od klientéw niezaakceptowanych.
Kanat komunikacyjny pomiedzy klientami a serwerem zarzadzajagcym powinien by¢
szyfrowany.
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Mozliwo$¢ budowania systemu w oparciu o tgcza publiczne - Internet (bez koniecznosci
wydzielania kanatéw VPN).

Wsparcie dla protokotu IPv6.

System powinien udostepnia¢ funkcje autodiagnostyczne, w tym: monitorowanie stanu
klientow, mozliwos¢ automatycznego lub administracyjnego restartu klienta, mozliwosc¢
reinstalacji klienta.

2. Audyt zdarzen bezpieczenstwa
System musi udostepnia¢ komponenty i funkcje pozwalajgce na zbudowanie systemu zbierajgcego
zdarzenia zwigzane z bezpieczeistwem monitorowanych systemoéw i gwarantowac:

a.

Przekazywanie zdarzedn z podlegtych klientéw w czasie ,prawie” rzeczywistym
(dopuszczalne opdzinienia mogg pochodzi¢c z medium transportowego — sie¢, oraz
komponentow zapisujgcych i odczytujgcych).

Niskie obcigzenie sieci poprzez schematyzacje parametréw zdarzen przed wystaniem,
definicja schematu powinna by¢ definiowana w pliku XML z mozliwosciag dodawania i
modyfikacji.

Obstuge co najmniej 2500 zdarzen/sek w trybie ciggtym i 100000 zdarzeri/sek w trybie
»burst” — chwilowy wzrost ilosci zdarzen, jeden kolektor zdarzer powinien obstugiwaé, co
najmniej 100 kontroleréw domen (lub innych systemdw autentykacji i ustug katalogowych)
lub 1000 serwerow.

3. Konfiguracja i monitorowanie
System musi umozliwia¢ zbudowanie jednorodnego srodowiska monitorujgcego, korzystajac z takich
samych zasad do monitorowania réznych komponentéw, a w tym:

a.

Monitorowane obiekty powinny by¢ grupowane (klasy) w oparciu o atrybuty, ktére mozna
wykry¢ na klientach systemu w celu autokonfiguracji systemu. Powinny by¢ wykrywane -
co najmniej, atrybuty pobierane z:

- rejestru

- WMI

- OLEDB

- LDAP

- skrypty (uruchamiane w celu wykrycia atrybutéw obiektu),

W definicjach klas powinny by¢ rowniez odzwierciedlone zaleznosci pomiedzy nimi.

b.

Na podstawie wykrytych atrybutéw system powinien dokonywac autokonfiguracji
klientow, przez wystanie odpowiadajgcego wykrytym obiektom zestawu monitoréw, regut,
skryptow, zadan, itp...
Wszystkie klasy obiektow, monitory, reguty, skrypty, zadania, itp... elementy stuzgce
konfiguracji systemu muszg by¢ grupowane i dostarczane w postaci zestawdw
monitorujacych, system powinien posiada¢ w standardzie zestawy monitorujgce, co
najmniej dla:
- Windows Server 2003 SP2
- Windows 2008 Server SP2
- Windows 2008 Server R2
- Windows 2008 Server R2 SP1
- Windows Server 2012
- Windows Server 2012 R2
- Windows Client OS:
o Windows XP Pro x64 SP2
Windows XP Pro SP32
Windows Vista SP2
Windows XP Embedded Standard
Windows XP Embedded Enterprise
Windows XP Embedded POSReady
Windows 7 Professional for Embedded Systems

O O O O O O
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o Windows 7 Ultimate for Embedded Systems
o Windows 7
o Windows 8
o Windows 8.1
Active Directory 2003/2008
Exchange 2003/2007/2010
Microsoft SharePoint 2003/2007/2010
Microsoft SharePoint Services 3.0
Microsoft SharePoint Foundation 2010
SQL 2005/2008/2008R2 (x86/x64/iab4)
Information Worker (Office, IExplorer, Outlook, itp...)
11IS 6.0/7.0/7.5
Linux/Unix
o HP-UX11i V2 (PA-RISC and Itanium)

o HP-UX11i V3 (PA-RISC and Itanium)

o Oracle Solaris 9 (SPARC)

o Oracle Solaris 10 (SPARC and x86)

o Oracle Solaris 11 (SPARC and x86)

o Red Hat Enterprises Linux 4 (x86/x64)

o Red Hat Enterprises Linux 5 (x86/x64)

o Red Hat Enterprises Linux 6 (x86/x64)

o SUSE Linux Enterprise Server 9 (x86)

o SUSE Linux Enterprise Server 10 (x86/x64)

o SUSE Linux Enterprise Server 11 (x86/x64)

o IBM AIX 5.3 (POWER)

o IBM AIX 6.1 (POWER)

o IBMAIX 7.1 (POWER)

o Cent OS5 (x86/x64)

o Cent OS 6 (x86/x64)

o Debian 5 (x86/x64)

o Debian 6 (x86/x64)

o Ubuntu Server 10.04 (x86/x64)

o Ubuntu Server 12.04 (x86/x64)
Ustug i zasobow infrastruktury zlokalizowanej w Chmurze Publicznej np.
Azure/AWS/Google

System powinien posiadaé¢ mozliwo$é monitorowania za pomocg agenta lub bez niego.
System musi pozwala¢ na wykrycie oraz monitorowanie urzgdzen sieciowych (routery,
przetaczniki sieciowe, itp.) za pomocg SNMP v1, v2c oraz v3. System monitorowania w
szczegdlnosci powinien mieé¢ mozliwosé zbierania nastepujgcych informacji:

interfejsy sieciowe

porty

sieci wirtualne (VLAN)

grupy Hot Standby Router Protocol (HSRP)

System zarzadzania musi mie¢ mozliwos¢ czerpania informacji z nastepujgcych zrédet
danych:

SNMP (trap, probe)

WMI Performance Counters

Log Files (text, text CSV)

Windows Events (logi systemowe)
Windows Services

Windows Performance Counters (perflib)
WMI Events
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g.

- Scripts (wyniki skryptéw, np.: WSH, JSH)

- Unix/Linux Service

- Unix/Linux Log

Na podstawie uzyskanych informacji monitor powinien aktualizowac status komponentu,
powinna by¢ mozliwos¢ faczenia i agregowania statusu wielu monitoréw

4. Tworzenie regut

a.

W systemie zarzadzania powinna mie¢ mozliwos¢ czerpania informacji z nastepujacych
zrédet danych:

- Eventbased (text, text CSV, NT Event Log, SNMP Event, SNMP Trap, syslog, WMI Event)
- Performance based (SNMP performance, WMI performance, Windows performance)
- Probe based (scripts: event, performance)

System musi umozliwiaé przekazywanie zebranych przez reguty informacji do bazy danych
w celu ich pdzniejszego wykorzystania w systemie, np. raporty dotyczgce wydajnosci
komponentdéw, alarmy modwiagce o przekroczeniu wartosci progowych czy wystgpieniu
niepozadanego zdarzenia.

Reguty zbierajace dane wydajnosciowe muszg mie¢ mozliwosé ustawiania tolerancji na
zmiany, w celu ograniczenia iloSci nieistotnych danych przechowywanych w systemie
bazodanowym. Tolerancja powinna mie¢, co najmniej dwie mozliwosci:

- nailos¢ takich samych prébek o takiej samej wartosci

- na procentowg zmiane od ostatniej wartosci probki.

Monitory sprawdzajgce dane wydajnosciowe w celu wyszukiwania wartosci progowych
muszg mie¢ mozliwos¢ — oprdocz ustawiania progéw statycznych, ,uczenia” sie
monitorowanego parametru w zakresie przebiegu bazowego ,baseline” w zadanym
okresie czasu.

System musi umozliwiaé blokowanie modyfikacji zestawdw monitorujacych, oraz
definiowanie wyjatkéw na grupy komponentéw lub konkretne komponenty w celu ich
odmiennej konfiguracji.

System powinien posiadad narzedzia do konfiguracji monitoréw dla aplikacji i ustug, w tym:
- ASP .Net Application

- ASP .Net Web Service

- OLEDB

- TCP Port

- Web Application

- Windows Service

- Unix/Linux Service

- Process Monitoring

Narzedzia te powinny pozwala¢ na zbudowanie zestawu predefiniowanych monitoréw dla wybranej
aplikacji i przyporzadkowanie ich do wykrytej/dziatajacej aplikacji

g.

System musi posiada¢ narzedzia do budowania modeli aplikacji rozproszonych
(sktadajacych sie z wielu wykrytych obiektdw), pozwalajgc na agregacje stanu aplikacji oraz
zagniezdzanie aplikacji.

Z kaidym elementem monitorujgcym (monitor, reguta, alarm, itp..) powinna by¢
skojarzona baza wiedzy, zawierajgca informacje o potencjalnych przyczynach problemoéw
oraz mozliwosciach jego rozwigzania (w tym mozliwo$s¢ uruchamiania zadan
diagnostycznych z poziomu).

System musi zbiera¢ informacje udostepniane przez systemy operacyjne Windows o
przyczynach krytycznych bteddw (crash) udostepnianych potem do celéw analitycznych.
System musi umozliwia¢ budowanie obiektéw SLO (Service Level Object) stuzgcych
przedstawianiu informacji dotyczacych zdefiniowanych pozioméw SLA (Service Level
Agreement) przynajmniej dla monitora (dostepnosc) i licznika wydajnosci (z agregacja dla
wartosci — min, max, avg).

5. Przechowywanie i dostep do informacji
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Wszystkie informacje operacyjne (zdarzenia, liczniki wydajnosci, informacje o obiektach,
alarmy, itp...) powinny by¢ przechowywane w bazie danych operacyjnych.

System musi mie¢ co najmniej jedng baze danych z przeznaczeniem na hurtownie danych
do celdw historycznych i raportowych. Zdarzenia powinny by¢ umieszczane w obu bazach
jednoczesnie, aby raporty mogtyby by¢ generowane w oparciu o najswiezsze dane.
System musi mie¢ osobng baze danych, do ktdrej beda zbierane informacje na temat
zdarzen security z mozliwoscig ustawienia innych uprawnien dostepu do danych tam
zawartych (tylko audytorzy).

System powinien mieé zintegrowany silnik raportujgcy niewymagajacy do tworzenia
raportdw uzywania produktéw firm trzecich. Produkty takie mogg byé wykorzystanie w
celu rozszerzenia tej funkcjonalnosci.

System powinien mie¢ mozliwo$é generowania raportédw na zyczenie oraz tworzenie zadan
zaplanowanych.

System powinien umozliwiaé eksport stworzonych raportéw przynajmniej do
nastepujgcych formatéw:

- XML

- Csv

- TIFF

- PDF

- XLS

- Web archive

Konsola systemu zarzadzania

a.

Konsola systemu musi umozliwia¢ petny zdalny dostep do serwerdw zarzgdzajgcych dajac

dostep do zasobdw zgodnych z rolg uzytkownika korzystajgcego z konsoli.

System powinien udostepnia¢ dwa rodzaje konsoli:

- w postaci programu do zainstalowania na stacjach roboczych, obstugujgcg wszystkie
funkcje systemu (konsola zdalna)

- w postaci web’owej dla dostepu do podstawowych komponentéw monitorujgcych z
dowolnej stacji roboczej (konsola webowa).

Konsola zdalna powinna umozliwia¢ definiowanie kazdemu uzytkownikowi wtasnych

widokéw, co najmniej w kategoriach:

- Alerts

- Events

- State

- Performance

- Diagram

- Task Status

- Web Page (dla uzytkownikéw, ktorzy potrzebuja podgladu tylko wybranych
elementow systemu).

Konsola musi umozliwia¢ budowanie widokdw tablicowych (dashboard) w celu prezentacji

réznych widokdw na tym samym ekranie.

Widoki powinny mieé¢ mozliwos¢ filtrowania informacji, jakie sie na nich znajda (po typie,

waznosci, typach obiektéw, itp...), sortowania oraz grupowania podobnych informacji,

wraz z mozliwoscig definiowania kolumn, jakie majg sie znalezé na widokach

»kolumnowych”.

Z kazdym widokiem (obiektem w tym widoku) powinno by¢ skojarzone menu

kontekstowe, z najczestszymi operacjami dla danego typu widoku/obiektu.

Konsola musi zapewni¢ dostep do wszystkich opcji konfiguracyjnych systemu (poza

opcjami dostepnymi w procesie instalacji i wstepnej konfiguracji), w tym:

- opcji definiowania rél uzytkownikéw

- opcji definiowania widokdéw

- opcji definiowania i generowania raportéw

362281



- opcji definiowania powiadomien

- opcji tworzenia, konfiguracji i modyfikacji zestawédw monitorujacych

- opcji instalacji/deinstalacji klienta

Konsola musi pozwalaé na pokazywanie obiektéw SLO (Service Level Object) i raportéw
SLA (Service Level Agreement) bez potrzeby posiadania konsoli i dostepu do samego
systemu monitorujgcego, na potrzeby uzytkownikdw biznesowych (wtascicieli procesu
biznesowego).

7. Wymagania dodatkowe
System musi dostarcza¢ APl lub inny system (web service, connector) z publicznie dostepna
dokumentacjg pozwalajacy m.in. na:

- Budowanie konektoréw do innych systemdw, np. help-desk w celu przekazywania
zdarzen czy alarmow (dwukierunkowo),

- Wykonywanie operacji w systemie z poziomu linii polecen,

- Podtaczenie rozwigzan firm trzecich pozwalajacych na monitorowanie w jednolity
sposéb systeméw informatycznych niewspieranych natywnie przez system
zarzadzania,

- Podtaczenie do aplikacji biurowych pozwalajace na integracje statycznych modeli (np.
diagraméw Visio) z monitorowanymi obiektami, pozwalajgce na wyswietlanie ich
stanu na diagramie,

System zarzadzania srodowiskami wirtualnym
System zarzadzania Srodowiskami wirtualnymi musi posiadaé nastepujace cechy:
1. Architektura

a.

System zarzgdzania srodowiskiem wirtualnym powinien sktadac sie z:

- serwera zarzadzajgcego,

- relacyjnej bazy danych przechowujgcej informacje o zarzgdzanych elementach,

- konsoli, instalowanej na komputerach operatordéw,

- portalu self-service (konsoli webowej) dla operatoréw , departamentowych”,

- biblioteki, przechowujgcej komponenty niezbedne do budowy maszyn wirtualnych,

- agenta instalowanego na zarzadzanych hostach wirtualizacyjnych,

- ,konektora” do systemu monitorujgcego prace hostéw i maszyn wirtualnych.

System musi mie¢ mozliwos¢ tworzenia konfiguracji wysokiej dostepnosci (klaster typu
fail-over).

System musi pozwalaé na zarzadzanie platformami wirtualizacyjnymi co najmniej trzech
réznych dostawcow.

2. Interfejs uzytkownika

a.

Konsola musi umozliwia¢ wykonywanie codziennych zadan zwigzanych z zarzadzaniem
maszynami wirtualnymi w sposdb jak najbardziej intuicyjny.

Konsola musi umozliwia¢ grupowanie hostéw i nadawanie uprawnied poszczegdlnym
operatorom do grup hostow.

Widoki hostéw i maszyn wirtualnych powinny mie¢ mozliwos¢ zaktadania filtréw,
pokazujgc tylko odfiltrowane elementy, np. maszyny wytgczone, maszyny z systemem
operacyjnym X, itp...

Widok szczegétowy elementu w przypadku maszyny wirtualnej musi pokazywac stan, ilos¢
alokowanej pamieci i dysku twardego, system operacyjny, platforme wirtualizacyjng, stan
ostatniego zadania, oraz wykres utylizacji procesora i podglad na pulpit.

Konsola musi posiada¢ odrebny widok z historig wszystkich zadan oraz statusem
zakonczenia poszczegdlnych etapéw i catych zadan.

3. Scenariusze i zadania

a.

Tworzenie maszyn wirtualnych — system musi umozliwia¢ stworzenie maszyny wirtualnej
w co najmniej dwdch trybach:
1. Ad hoc — gdzie wszystkie elementy sg wybierane przez operatora podczas tworzenia
maszyny,
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2. Nadzorowany — gdzie operator tworzy maszyne korzystajac z gotowego wzorca
(template), a wzorzec sktada sie z przynajmniej 3-ech elementéw sktadowych:
i profilu sprzetowego
ii. profilu systemu operacyjnego,
iii. przygotowanych dyskéw twardych,
Predefiniowane elementy muszg by¢ przechowywane w bibliotece systemu zarzadzania.
System musi umozliwia¢ przenoszenie maszyny wirtualnej pomiedzy zarzadzanymi
hostami:
- w trybie migracji ,,on-line” — bez przerywania pracy,
- w trybie migracji , off-line — z zapisem stanu maszyny
System musi umozliwia¢ automatyczne, rdwnomierne roztozenie obcigzenia pomiedzy
zarzgdzanymi hostami.
System musi umozliwia¢ wytgczenie hosta, gdy jego zasoby nie sg konieczne do pracy, w
celu oszczednosci energii. System powinien réowniez umozliwia¢ ponowne wiaczenie
takiego hosta.
System musi umozliwia¢ przetgczenie wybranego hosta w tryb ,maintenance” w
przypadku wystgpienia awarii lub w celu przeprowadzenia planowanych prac
serwisowych. Uruchomienie tego trybu musi skutkowa¢ migracja maszyn nainne hosty lub
zapisaniem ich stanu.
System musi posiadaé mozliwosé konwersji maszyny fizycznej do wirtualnej.
System misi posiada¢ (bez potrzeby instalowania dodatkowego oprogramowania) -
mozliwos$¢ wykrycia maszyny fizycznej w sieci i instalacje na niej systemu operacyjnego
wraz z platformg do wirtualizacji.

4. Wymagania dodatkowe

a.

System musi informowaé operatora o potrzebie migracji maszyn, jesli wystgpig
nieprawidtowe zdarzenia na hoscie lub w innych maszynach wirtualnych majgce wptyw na
ich prace, np. awarie sprzetu, nadmierna utylizacja wspoétdzielonych zasobdéw przez jedng
maszyne.

System musi dawaé operatorowi mozliwos¢ implementacji w/w migracji w sposéb
automatyczne bez potrzeby kazdorazowego potwierdzania.

System musi kreowac raporty z dziatania zarzgdzanego srodowiska, w tym:

- utylizacja poszczegdlnych hostdéw,

- trend w utylizacji hostow,

- alokacja zasobdw na centra kosztéw,

- utylizacja poszczegdlnych maszyn wirtualnych,

- komputery-kandydaci do wirtualizacji

System musi umozliwiaé skorzystanie z szablonow:

- wirtualnych maszyn

- ustug

oraz profili dla:

g.

- aplikacji

- serwera SQL

- hosta

- sprzetu

- systemu operacyjnego goscia

System musi umozliwiac¢ tworzenie chmur prywatnych na podstawie dostepnych zasobdéw
(hosty, sieci, przestrzen dyskowa, biblioteki zasobdéw).

System musi posiada¢ mozliwosé przygotowania i instalacji zwirtualizowane] aplikacji
serwerowej.

System musi pozwalaé na skalowalno$¢ wirtualnego Srodowiska aplikacji (poprzez
automatyczne dodanie wirtualnej maszyny z aplikacjg)

System tworzenia kopii zapasowych
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System tworzenia i odtwarzania kopii zapasowych danych (backup) musi spetnia¢ nastepujace

wymagania:

1. Architektura:

a.

System musi sktadad sie z serwera zarzgdzajgcego kopiami zapasowymi i agentami
kopii zapasowych

System musi posiadac agentow kopii zapasowych instalowanych na komputerach
zdalnych

System musi posiada¢ konsole administracyjng instalowang lokalnie na
komputerach uzytkownikdéw zarzgdzajacych systemem

System musi posiadaé¢ wtasng baze danych (niewymagajgcg dodatkowych
zakupdw)

2. Wykonywanie kopii zapasowych:

a.

System kopii zapasowych musi wykorzystywaé mechanizm migawkowych kopii —
VSS (Volume ShadowCopy Service)
System kopii zapasowych musi posiadaé mozliwosci zapisu danych na:

i. na puli magazynowej ztozonej z dyskdw twardych

ii. nanapedach | bibliotekach tasmowych
iii. podtgczonych zdalnie zasobach chmurowych
System kopii zapasowych musi umozliwia¢ zdefiniowanie ochrony zasobdw
krotkoterminowej, dtugoterminowej i online (chmura). Oznacza to, iz
krétkookresowe kopie moga by¢ tworzone w puli magazynowej, a dlugookresowe
na napedach i bibliotekach tasmowych
System kopii zapasowych powinien wykonywa¢ zapis na napedach dyskowych i
zasobach chmurowych w postaci repliki danych produkcyjnych (pierwszy backup)
a nastepnie odktadanie tylko zmienionych partii danych
System kopii zapasowych powinien wykonywacé zapis na napedach i bibliotekach
tasmowych w postaci petnego backupu na chwile wykonywania zadania.
System kopii zapasowych musi umozliwia¢ synchronizacje przechowywanych kopii
zapasowych (kopie réznicowe) z produkcyjnymi transakcyjnymi bazami danych na
poziomie ponizej 30 minut. Kopie te muszg by¢ tworzone w ciggu godzin pracy, w
niezauwazalny dla uzytkownikéw kornicowych sposdb.
System kopii zapasowych musi umozliwiaé odtworzenie dowolnego 30
minutowego kwantu czasu dla krytycznych systemow, takich jak bazy danych.
System kopii zapasowych musi umozliwia¢ rozwigzanie automatycznego
przenoszenia chronionych danych do zdalnej lokalizacji (nadrzedny serwer kopii
zapasowych), wykorzystujgc przy tym mechanizm regulacji przepustowosci.
System powinien umozliwiaé¢ skonfigurowanie okresu przechowywania danych
(retention) dla poszczegdlnych typédw ochrony:

i. Krotkoterminowe: Pule dyskowe — do 448 dni

ii. Online: Zasoby chmurowe — do 3360 dni
iii. Krotkoterminowe: Tasmy —do 12 tygodni
iv. Dtugoterminowe: Tasmy — do 99 lat

3. Odzyskiwanie danych:

a.

System kopii zapasowych musi umozliwia¢ odzyskanie chronionych zasobéw

plikowych uzytkownika na jego komputerze z poziomu zaktadki ,Poprzednie

wersje”

System kopii zapasowych musi umozliwia¢ odtworzenie danych do:

i. lokalizacji oryginalnej

ii. lokalizacji alternatywnej

iii. w przypadku nadrzednego serwera kopii zapasowych (w centrum zapasowym)
do podrzednego serwera kopii zapasowych

4. Agent kopii zapasowej
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Agent powinien posiada¢ mozliwos¢ wspotpracy z komponentami VSC.
Agent powinien posiadaé mozliwo$é sterowania pasmem a w szczegdlnosci
okreslenia godzin ,biznesowych” oraz wykorzystywanego pasma w i poza
godzinami ,biznesowymi”
Agent powinien rozpoznawac podstawowe aplikacje i systemy wykorzystywane w
Srodowisku zamawiajgcego i automatycznie dodawac wszystkie wymagane pliki
do puli chronionej, w tym:

i. System operacyjny Windows (w tym pliki, system state i BMR)

ii. Maszyny wirtualne na platformie Hyper-V
iii. Bazy danych MS SQL
iv. Sharepoint

v. Exchange

5. Konsola administracyjna:

a.

Konsola powinna umozliwia¢ tworzenie okreslonych harmonogramow
wykonywania kopii zapasowych na chronionych agentach

Konsola powinna umozliwia¢ grupowanie chronionych zasobdw ze wzgledu na
typy chronionych zasobow

Zarzadzanie agentami i zadaniami kopii zapasowych powinno by¢ mozliwe réwniez
za pomoca linii polecen

Konsola powinna posiadaé¢ mechanizm kontrolowania wykonywanych zadan kopii
zapasowych

Konsola powinna posiada¢ mechanizm notyfikacji administratoréw odnosnie
zdarzen w systemie kopii zapasowych

Konsola powinna posiada¢ wbudowany system raportujgcy (m.in. raporty
dotyczace zuzycia puli magazynowej, wykonania kopii zapasowych, itp.).

System automatyzacji zarzadzania srodowisk IT
System automatyzacji zarzadzania Srodowisk IT musi udostepnia¢ Srodowisko standaryzujace i
automatyzujgce zarzgdzanie procesami w systemach IT na bazie najlepszych praktyk.

1. Architektura:

a.

System musi posiada¢ graficzng konsole dla administratorow (autoréw)
pozwalajgca w tatwy sposéb (bez znajomosci jezykdw programowania) tworzenie
przebiegow procesow (runbooks) przy pomocy gotowych elementéw aktywnosci.
System musi posiadaé tester przebiegdw pozwalajgcy na sprawdzenie
poprawnosci wykonywania stworzonego przez administratora (autora) pokazujgc
informacje o wykonaniu poszczegdlnych krokéw, informacje wchodzace i
wychodzace z poszczegdlnych krokdw, mozliwos¢ ustawiania putapek
(breakpoints) oraz wykonywania krok po kroku.

System musi posiada¢ serwer zarzgdzajacy i witasng baze danych, w ktérej
przechowywane sg informacje o stworzonych przebiegach proceséw oraz ich
stanie.

System musi posiadac¢ serwery wykonawcze, ktdre realizujg przebiegi proceséw
zdefiniowane przez administratoréow (autorow).

System powinien posiada¢ konsole webowg pozwalajgcg na podglad
zdefiniowanych przebiegdw procesdw, ich stanu, informacji historycznych o
wykonanych przebiegach oraz pozwalajgca na uruchamianie przebiegéw
procesow na zgdanie.

System powinien posiadaé¢ witasng baze danych (niewymagajacg dodatkowych
zakupow).

2. Tworzenie przebiegow:

a.

Do tworzenia przebiegéw proceséw powinny by¢ gotowe zestawy aktywnosci, ktdre
przy pomocy graficznego srodowiska pracy (konsola administratora) autor moze taczyé
w gotowe przebiegi.
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Zestawy aktywnosci powinny by¢ dostarczane do systemu w postaci pakietow,
zawierajgcych gotowe przygotowane aktywnosci dla zadanego obszaru.

System powinien posiada¢ podstawowy (wbudowany)

nastepujgcych obszarach:

iv.

V.

Vi.

System:

1.

Run Program

2. Run .Net Script

3. End Process

4. Start/Stop Service

5. Restart System

6. Save Event Log

7. Query WMI

8. Run SSH Command

9. Get SNMP Variable

10. Monitor SNMP Trap

11. Send SNMP Trap

12. Set SNMP Variable
Planowanie:

1. Monitor Date/Time

2. Check Schedule

Monitorowanie:

1.

©oNDU A WN

11.

Monitor Event Log
Monitor Service
Get Service Status
Monitor Process
Get Process Status

Monitor Computer/IP Status

Monitor Disk Space
Get Disk Space Status

Monitor Internet Application
10 Get Internet Application Status

Monitor WMI

Zarzadzanie plikami:

1.

LN hWN

O G S e
»WN PR O

15.
E-mail:
1.

Compress File
Copy File
Create Folder
Decompress File
Delete File
Delete Folder
Get File Status
Monitor File
Monitor Folder

. Move File

. Move Folder

. PGP Decrypt File
. PGP Encrypt File

Print File
Rename File

Send E-mail

Powiadomienia:

1.

Send Event Log Message

zestaw aktywnosci
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Vii.

viii.

iX.

2. Send Syslog Message
3. Send Platform Event

Narzedzia:
1. Apply XSLT
2. Query XML
3. Map Published Data
4. Compare Values
5. Write Web Page
6. Read Text Log
7. Write to Database
8. Query Database
9. Monitor Counter

=
o

. Get Counter Value
. Modify Counter
. Invoke Web Services
. Format Date/Time
. Generate Random Text
. Map Network Path
. Disconnect Network Path
. Get Dial-up Status
18. Connect/Disconnect Dial-up
Zarzadzanie plikami tekstowymi:
1. Append Line

R R R R R R R
NOoO U WN R

2. Delete Line
3. Find Text
4. Getlines
5. |Insert Line
6. Read Line

7. Search and Replace Text
Kontrola przeptywéw (runbooks):

1. Invoke Runbook

2. |Initialize Data

3. Junction

4. Return Data

d. System powinien posiada¢ rowniez inne zestawy aktywnosci, ktére mogag by¢
zaimportowane na zyczenie administratora (autora) w celu zarzadzania procesami na
innych systemach posiadanych przez zamawiajgcego, w tym:

X.
Xi.
Xii.
Xiii.
Xiv.
XV.
XVi.
Xvii.
xviii.
XiX.
XX.
XXi.
XXii.

Active Directory

Exchange Admin

Exchange Users

FTP Integration

HP iLO and OA

HP Operations Manager

HP Service Manager

IBM Tivoli Netcool/OMNIbus
Representational State Transfer (REST)
Sharepoint

Microsoft Azure

VMware vSphere

System Center

3. Serwer zarzadzajacy i baza danych:
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Serwer zarzgdzajgcy powinien organizowac jednoczesny dostep konsoli graficznych
administratoréw i zapewnia¢ funkcje Check-In/Check-Out dla poszczegdlnych
przebiegdw uniemozliwiajgc jednoczesne zmiany tego samego przebiegu przez dwdch
uzytkownikow.
Serwer zarzadzajacy powinien zapewnia¢ dostep - na zdefiniowanym przez autora
poziomie, dla poszczegdlnych przebiegdw oraz zestawdw przebiegéw (cate katalogi).
Baza danych systemu powinna przechowywac:

i. Definicje przebiegéw proceséw

ii. Stan uruchomionych przebiegéw

iii. Informacje statusowe (logs)

iv. Dane konfiguracyjne systemu

System zarzadzania incydentami i problemami
System zarzadzania incydentami i problemami musi zapewniaé zintegrowane Srodowisko pozwalajgce
na uruchomienie ustug wsparcia (service-desk) u zamawiajgcego.

1. Architektura:

a.

f.

g.

System musi posiadaé serwer zarzadzajacy odpowiedzialny za wykonywanie
wszystkich zadan zwigzanych z obstugg incydentéw, problemdéw, zmian, zlecen,
uzytkownikow, itp... zapewniajgc jednoczesnie wymuszenie odpowiednich uprawnien.
System musi posiadac zintegrowany komponent CMDB (Configuration Management
Database)

System musi posiadad zintegrowany modut bazy wiedzy (Knowledge Management)
System musi posiadaé graficzng konsole uzytkownika instalowana lokalnie na
komputerach pracownikéw wsparcia.

System musi posiada¢ komponent hurtowni danych, odpowiedzialny za agregacje i
przechowywanie danych historycznych i przygotowywanie raportow.

System musi posiada¢ wtasng baze danych (niewymagajgcy dodatkowych zakupéw)
System musi posiada¢ konsole webowg umozliwiajgcg pracownikom zgtaszanie
incydentéw/problemoéw technicznych oraz zapotrzebowania na zasoby IT.

2. Procesy wsparcia:

a.

b.

System musi posiadaé przygotowanie i dostepne po instalacji nastepujace procesy:

i. Zarzadzanie incydentami

ii. Zarzadzanie problemami

iii. Zarzadzanie zmiang
iv. Zarzadzanie
W zakresie zarzadzania incydentami i problemami system powinien posiadac:

i. Przygotowane formatki do wprowadzania incydentéw przez pracownikéw
wsparcia, formatka powinna umozliwia¢ wprowadzenie, co najmniej
nastepujgcych danych:

e Narazony uzytkownik,
e Alternatywna metoda kontaktu,

o Tytut,

e Opis,

e Kategoria,
e Pilnos¢,

o  Wplyw,

e Zrédto,

e Grupa pomocy technicznej,
e  Przypisany,

e Podstawowy witasciciel,

e Uwzglednione ustugi,

e Narazone elementy,
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e Dziennik akcji (komentarz).

3. Komponent CMDB:

a. Baza danych CMDB powinna mie¢ domyslnie skonfigurowane podstawowe klasy
obiektéw wraz z atrybutami i relacje pomiedzy nimi, w tym:

i. Uzytkownik:
e Imie
e Nazwisko
e Inicjaty
o Tytut,
e Firma,
e Dziat,
e Biuro,

o Telefon stuzbowy,

e Ulicainumer,

e Miejscowost,

e Wojewddztwo,

e Kod pocztowy,

o Kraj,

e Strefa czasowa,

e Ustawienia regionalne,

e Komputery uzytkownika

e Urzadzenia uzytkownika

e Elementy pokrewne (incydenty, problemy, zmiany, itp...)
ii. Komputer:

b. System musi posiadaé gotowe konektory do innych skojarzonych systeméw
pozwalajgce na automatyczng i planowana aktualizacje odpowiednich rekordéw w
CMDB, a w szczegdlnosci:

i. Konektor do systemu zarzadzania infrastrukturg i oprogramowaniem
ii. Konektor do systemu zarzgdzania komponentami
iii. Konektor do systemu zarzgdzania Srodowiskami wirtualnym
iv. Konektor do systemu automatyzacji zarzgdzania Srodowisk IT
v. Konektor do ustugi katalogowej Active Directory

System musi mieé¢ postaé zintegrowanej platformy pozwalajgcej poprzez wbudowane i
definiowane mechanizmy w ramach przyjetej metodyki (np. MOF czy ITIL) na zarzadzanie
incydentami i problemami oraz zarzgdzanie zmiana.

System powinien posiada¢ baze wiedzy (CMDB) automatycznie zasilang z takich systeméw jak:
ustuga katalogowa, system monitorujgcy, system do zarzadzania desktopami.

System musi udostepniaé narzedzia efektywnego zarzadzania dostepnoscia ustug, umozliwiajacych
dostarczenie uzytkownikom systemoéw SLA na wymaganym poziomie.

System, poprzez integracje z systemami zarzgdzania i monitorowania musi zapewniaé:

Optymalizacje procesdw i ich prawidtowa realizacje poprzez predefiniowane scenariusze,
zgodne z najlepszymi praktykami i zatozong metodyka,

Redukcje czasu rozwigzywania probleméw z dziataniem systemdéw poprzez zapewnienie
dotarcia wtasciwej, zagregowanej informacji do odpowiedniego poziomu linii wsparcia,
Automatyczne generowanie opisu probleméw na bazie alarmoéw i kojarzenie zdarzed w
réznych komponentach systemu,

Wspomaganie proceséw podejmowania decyzji poprzez integracje informacji i logike ich
powigzania,

Planowanie dziatan prewencyjnych poprzez kolekcjonowanie informacji o zachowaniach
systemu w przypadku incydentow,
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- Raportowanie pozwalajgce na analizy w zakresie usprawnien systemu oraz usprawnien
procesow ich opieki serwisowej,

- Tworzenie baz wiedzy na temat rozwigzywania problemow,

- Automatyzacje dziatan w przypadku znanych i opisanych probleméw,

- Wykrywanie odchylen od zatozonych standardéw ustalonych dla systemu.

Ochrona antymalware
Oprogramowanie antymalware musi spetniaé nastepujgce wymagania:

1.

oukWw

10.

11.

Ochrona przed zagrozeniami typu wirusy, robaki, Trojany, rootkity, ataki typu phishing czy
exploity zero-day.

Centralne zarzadzanie ochrong serwerdw poprzez konsole System zarzadzania infrastrukturg
i oprogramowaniem

Centralne zarzadzanie politykami ochrony.

Automatyzacja wdrozenia i wymiany dotychczasowych agentéw ochrony.

Mechanizmy wspomagajgce masowgq instalacje.

Pakiet ma wykorzystywaé platforme skanowania, dzieki ktérej dostawcy zabezpieczen
stosowac moga technologie ,minifiltréw”, skanujacych w czasie rzeczywistym w poszukiwaniu
ztosliwego oprogramowania. Dzieki uzyciu technologii minifiltrow, system ma wykrywac
wirusy, oprogramowanie szpiegowskie i inne pliki przed ich uruchomieniem, dajac dzieki temu
wydajng ochrone przed wieloma zagrozeniami, a jednoczesnie minimalizujgc zaangazowanie
uzytkownika koricowego.

Aparat ochrony przed ztosliwym oprogramowaniem ma uzywac zaawansowanych technologii
wykrywania, takich jak analiza statyczna, emulacja, heurystyka i tunelowanie w celu
identyfikacji ztosliwego oprogramowania i ochrony systemu. Poniewaz zagrozenia stajg sie
coraz bardziej ztozone, wazne jest, aby zapewnié nie tylko oczyszczenie systemu, ale rowniez
poprawne jego funkcjonowanie po usunieciu ztosliwego oprogramowania. Aparat ochrony
przed ztosliwym oprogramowaniem w systemie ma zawiera¢ zaawansowane technologie
oczyszczania, pomagajgce przywrdci¢ poprawny stan systemu po usunieciu ztosliwego
oprogramowania.

Generowanie alertéw dla waznych zdarzen, takich jak atak ztosliwego oprogramowania czy
niepowodzenie préby usuniecia zagrozenia.

Tworzenie szczegdtowych raportéw zabezpieczen systemow IT o okreslonych priorytetach,
dzieki ktorym uzytkownik moze wykrywac i kontrolowac zagrozenia lub stabe punkty
zabezpieczen. Raporty majg obejmowac nie tylko takie informacje, jak ilos¢ atakdéw wirusdw,
ale wszystkie aspekty infrastruktury IT, ktére moga wptynaé na bezpieczenstwo firmy (np. ilos¢
komputeréw z wygasajgcymi hastami, ilos¢ maszyn, na ktérych jest zainstalowane konto
,goscia”, itd.).

Pakiet ma umozliwia¢ zdefiniowanie jednej zasady konfigurujgcej technologie
antyszpiegowskie, antywirusowe i technologie monitorowania stanu jednego lub wielu
chronionych komputeréw. Zasady obejmujg rowniez ustawienia pozioméw alertéw, ktére
mozna konfigurowaé, aby okresli¢ rodzaje alertdw i zdarzen generowanych przez rézne grupy
chronionych komputeréw oraz warunki ich zgtaszania.

System ochrony musi by¢ zoptymalizowany pod katem konfiguracji ustawien agenta
zabezpieczen przy uzyciu Zasad Grupy ustugi katalogowej oraz dystrybucji aktualizacji definicji.

2.1.3. Serwerowy system operacyjny z elementami zarzadzania z prawem do
aktualizacji typ Il (licencja na 2 rdzenie procesora)

Licencje na serwerowy system operacyjny muszg uprawnia¢ do uruchamiania serwerowego systemu
operacyjnego w Srodowisku fizycznym i nielimitowanej liczbie wirtualnych srodowisk serwerowego
systemu operacyjnego za pomocg wbudowanych mechanizméw wirtualizacji. Dodatkowo musi
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pozwalaé na wykorzystanie tej licencji w ustudze hostowane] platformy producenta serwerowego
systemu operacyjnego.
Serwerowy system operacyjny musi posiadaé nastepujgce, wbudowane cechy.

1.

10.
11.
12.
13.

14.

15.

16.

17.

18.

19.

20.
21.

Mozliwos¢ wykorzystania nielimitowane] liczby rdzenie logicznych procesoréw oraz co
najmniej 24 TB pamieci RAM w $rodowisku fizycznym.

Mozliwos¢ wykorzystywania 64 procesordw wirtualnych oraz minimum 1TB pamieci RAM i
dysku o pojemnosci minimum 64TB przez kazdy wirtualny serwerowy system operacyjny.
Mozliwos¢ budowania klastrow sktadajgcych sie z 64 weztow.

Mozliwos¢ federowania klastrow typu failover w zespot klastrow (Cluster Set) z mozliwoscia
przenoszenia maszyn wirtualnych wewnatrz zespotu.

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia czy sterownik
przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezacej pracy.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikdw i
folderdow,

c. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentdéw) w oparciu o ich
zawartosc.

Wbudowane szyfrowanie dyskéw przy pomocy mechanizmdéw posiadajgcych certyfikat FIPS
140-2 lub réwnowazny wydany przez NIST lub inng agende rzgdowa zajmujacg sie
bezpieczenstwem informacji.

Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET
Mozliwosc¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serweréw.

Mozliwo$¢ wykorzystania standardu http/2.

Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
pofaczen internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.
Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

Mozliwos$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykdw
poprzez wybér z listy dostepnych lokalizacji.
Mechanizmy logowania w oparciu o:

a. Logini hasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych
grup uzytkownikow, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci,
centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzagdzen
sieciowych, standardéw USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnosé bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.
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22.

23.

24,

Dostepny, pochodzacy od producenta systemu serwis zarzadzania politykg dostepu do

informacji w dokumentach (Digital Rights Management).

Wsparcie dla srodowisk Java i .NET Framework 4.x i wyzszych — mozliwos$¢ uruchomienia

aplikacji dziatajgcych we wskazanych srodowiskach.

Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania

dodatkowych  produktéw (oprogramowania) innych producentéw wymagajgcych

dodatkowych licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b. Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikdéw stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajgce na zarzgdzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujacych funkc;ji:

i Podtgczenie do domeny w trybie offline — bez dostepnego potgczenia sieciowego
zdomeng,

ii. Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

iii. Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z
mechanizmu kosza.

iv. Bezpieczny mechanizm dofgczania do domeny uprawnionych uzytkownikow
prywatnych urzgdzen mobilnych opartych 0 i0S i Windows 8.1.

c. Zdalna dystrybucja oprogramowania na stacje robocze.

d. Pracazdalna naserwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej z mozliwoscig dostepu minimum 65 tys. Uzytkownikéw.

e. Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

i. Dystrybucje certyfikatéw poprzez http
ii. Konsolidacje CA dla wielu laséw domeny,
iii.  Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen,
iv.  Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509.
Szyfrowanie plikéw i folderdw.

g. Szyfrowanie pofaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

h. Szyfrowanie sieci wirtualnych pomiedzy maszynami wirtualnymi.

i. Mozliwos¢ tworzenia systeméw wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerdéw.

j-  Serwis udostepniania stron WWW.

k. Wsparcie dla protokotu IP w wersji 6 (IPv6),

I.  Wsparcie dla algorytméw Suite B (RFC 4869),

m. Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby réwnoczesnych
potaczen i niewymagajace instalacji dodatkowego oprogramowania na komputerach z
systemem Windows,

n. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie do 1000
aktywnych srodowisk wirtualnych systemdw operacyjnych.

0. Mozliwo$¢ migracji maszyn wirtualnych miedzy fizycznymi serwerami z uruchomionym
mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania
dodatkowych mechanizmoéw wspoétdzielenia pamieci.

p. Mozliwos¢ przenoszenia maszyn wirtualnych pomiedzy serwerami klastra typu failover z
jednoczesnym zachowaniem pozostatej funkcjonalnosci.

g. Mechanizmy wirtualizacji majgce wsparcie dla:

i. Dynamicznego podtgczania zasobdow dyskowych typu hot-plug do maszyn
wirtualnych,
ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
iii. Obstugi 4-KB sektoréw dyskow
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25.

26.
27.

28.
29.
30.
31.

32.
33.
34.
35.

36.

iv. Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy
weztami klastra

V. Mozliwosci  wirtualizacji sieci z zastosowaniem przetgcznika, ktdrego
funkcjonalnos$¢ moze by¢ rozszerzana jednoczesnie poprzez oprogramowanie kilku
innych dostawcow poprzez otwarty interfejs API.

Vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)
vii. Mozliwo$¢ tworzenia wirtualnych maszyn chronionych, separowanych od

srodowiska systemu operacyjnego.
Mozliwos¢ uruchamiania konteneréw bazujgcych na Windows i Linux na tym samym hoscie
kontenerdéw.
Wsparcie dla rozwigzania Kubernetes.
Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta
wraz z dostepnoscia bezptatnego rozwigzania producenta serwerowego systemu
operacyjnego umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez potgczenia z siecig Internet.
Wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek (Multipath).
Mechanizmy deduplikacji i kompresji na wolumenach do 64 TB.
Mozliwosc instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji
przez skrypty.
Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz
WS-Management organizacji DMTF.
Mechanizm konfiguracji potaczenia VPN do platformy Azure.
Wbudowany mechanizm wykrywania atakéw na poziomie pamieci RAM i jadra systemu.
Mechanizmy pozwalajagce na blokade dostepu nieznanych proceséw do chronionych
katalogow.
Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

Elementy zarzadzania

Licencja oprogramowania zarzadzania S$rodowiskami serwerowymi uprawnia¢ do zarzadzania
nielimitowang liczbg srodowisk systemu operacyjnego na tym serwerze fizycznym.

Zarzadzanie serwerem musi obejmowac wszystkie funkcje zawarte w opisanych ponizej modutach:

System zarzadzania infrastrukturg i oprogramowaniem
System zarzgdzania komponentami

System zarzgdzania srodowiskami wirtualnym

System tworzenia kopii zapasowych

System automatyzacji zarzadzania srodowisk IT
System zarzadzania incydentami i problemami
Ochrona antymalware

System zarzadzania infrastrukturg i oprogramowaniem

System zarzadzania infrastrukturg i oprogramowaniem musi spetniaé nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji.

1. Inwentaryzacja i zarzgdzanie zasobami:

a. Inwentaryzacja zasobéw serwera powinna sie odbywaé¢ w okreslonych przez
administratora systemu interwatach czasowych. System powinien mieé¢ mozliwos¢
odrebnego planowania inwentaryzacji sprzetu i oprogramowania

b. Inwentaryzacja sprzetu powinna sie odbywac przez pobieranie informacji z interfejsu WMI,
komponent inwentaryzacyjny powinien mie¢ mozliwos¢ konfiguracji w celu ustalenia
informacji, o jakich podzespotach bedg przekazywane do systemu

c. Inwentaryzacja oprogramowania powinna skanowaé zasoby dyskowe przekazujgc dane o
znalezionych plikach do systemu w celu identyfikacji oprogramowania oraz celéw
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wyszukiwania i gromadzenia informacji o szczegdlnych typach plikdw (np. pliki
multimedialne: wav, mp3, avi, xvid, itp...)

System powinien posiada¢ wtasng baze dostepnego na rynku komercyjnego
oprogramowania, pozwalajagcg na identyfikacje zainstalowanego i uzytkowanego
oprogramowania.

System powinien dawaé mozliwos¢ aktualizacji tej bazy przy pomocy konsoli
administratora oraz automatycznie przez aktualizacje ze stron producenta

Informacje inwentaryzacyjne powinny by¢ przesytane przy pomocy plikéw réznicowych w
celu ograniczenia ruchu z agenta do serwera

2. Uzytkowane oprogramowanie — pomiar wykorzystania

a.

System powinien mie¢ mozliwosé zliczania uruchomionego oprogramowania w celu
Sledzenia wykorzystania

b. Reguly dotyczace monitorowanego oprogramowania powinny by¢ tworzone

automatycznie przez skanowanie oprogramowania uruchamianego.

3. System powinien dostarcza¢ funkcje dystrybucji oprogramowania, dystrybucja i zarzadzania
aktualizacjami, instalacja/aktualizacja systeméw operacyjnych.

a.

System powinien umozliwia¢ dystrybucjg oprogramowania w trybie wymaganym,
opcjonalnym lub na prosbe uzytkownika

System powinien dawac¢ mozliwosé integracji dostepnych zadan dystrybucji (pakietow
instalacyjnych) z obstugg oprogramowania systeméw Windows (dostepne do instalacji
pakiety powinny sie pojawia¢ w Panelu Sterowania w sekcji Dodaj/Usunn Programy, w
czesci Dodaj Nowe Programy)

System powinien posiada¢ narzedzia pozwalajgce na przeskanowanie serweréw pod
katem zainstalowanych poprawek dla systemdéw operacyjnych Windows oraz dostarczac
narzedzia dla innych producentéw oprogramowania (ISVs) w celu przygotowania regut
skanujacych i zestawdéw poprawek

System powinien posiada¢ mozliwos¢ instalacji wielu poprawek jednoczesnie bez
koniecznosci restartu komputera w trakcie instalacji kolejnych poprawek

System powinien udostepnia¢ informacje o aktualizacjach systemdéw operacyjnych
Windows dostepnych na stronach producenta (Windows Update) oraz informacje o
postepie instalacji tych aktualizacji na serwerach (réwniez w postaci raportéw)
System powinien réwniez umozliwia¢ skanowanie i inwentaryzacje poprawek, ktére byty
juz instalowane wczesniej niezaleznie od Zrédfa dystrybucji

System powinien umozliwia¢ instalacje lub aktualizacje systemu operacyjnego ze
zdefiniowanego wczesniej obrazu, wraz z przeniesieniem danych uzytkownika (profil)
Przy przenoszeniu danych uzytkownika, powinny one na czas migracji by¢ sktadowane w
specjalnym, chronionym (zaszyfrowanym) zasobie

System powinien zawiera¢ wszystkie narzedzia do sporzadzenia, modyfikacji i dystrybucji
obrazéw na dowolny komputer, réwniez taki, na ktdrym nie ma Zzadnego systemu
operacyjnego (bare metal)

System powinien by¢ zintegrowany z oprogramowaniem antywirusowym i by¢ zarzgdzany
przy pomocy jednej wspdlnej konsoli do zarzadzania.

4. Definiowanie i sprawdzanie standardu serwera:

a.

System powinien posiada¢ komponenty umozliwiajgce zdefiniowanie i okresowe
sprawdzanie standardu serwera, standard ten powinien by¢ okreslony zestawem regut
sprawdzajgcych definiowanych z poziomu konsoli administracyjnej,
Reguty powinny sprawdzac nastepujgce elementy systemy komputerowego:
- stan ustugi (Windows Service)
- obecnos$¢ poprawek (Hotfix)
- WMI
- rejestr systemowy
- system plikéw
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- Active Directory

- SQL (query)

- 1IS Metabase

Dla regut sprawdzajgcych system powinien dawac¢ mozliwos¢ wprowadzenia wartosci
poprawnej, ktora bytaby wymuszana w przypadku odstepstwa lub wygenerowania alertu
administracyjnego w sytuacji, kiedy naprawa nie jest mozliwa.

5. Raportowanie, prezentacja danych:

a.

System powinien posiada¢ komponent raportujacy oparty o technologie webowa

(wydzielony portal z raportami) i/lub

Wykorzystujgcy mechanizmy raportujgce dostarczane wraz z silnikami bazodanowymi, np.

SQL Reporting Services

System powinien posiadac predefiniowane raport w nastepujacych kategoriach:

- Sprzet (inwentaryzacja)

- Oprogramowanie (inwentaryzacja)

- Oprogramowanie (wykorzystanie)

- Oprogramowanie (aktualizacje, w tym system operacyjny)

System powinien umozliwia¢ budowanie stron z raportami w postaci tablic (dashboard),

na ktérych moze znajdowac sie wiecej niz jeden raport

System powinien posiadaé konsole administratora, w postaci programu do zainstalowania

na stacjach roboczych, obstugujacg wszystkie funkcje systemu

Konsola powinna zapewni¢ dostep do wszystkich opcji konfiguracyjnych systemu (poza

opcjami dostepnymi w procesie instalacji i wstepnej konfiguracji), w tym:

- konfiguracje granic systemu zarzadzania

- konfiguracje komponentéw systemu zarzadzania

- konfiguracje metod wykrywania serwerdw, uzytkownikéw i grup

- konfiguracje metod instalacji klienta

- konfiguracje komponentéw klienta

- grupowanie serwerow (statyczne, dynamiczne na podstawie zinwentaryzowanych
parametréw)

- konfiguracje zadan dystrybucji, pakietéow instalacyjnych, itp...

- konfiguracje regut wykorzystania oprogramowania

- konfiguracje zapytan (query) do bazy danych systemu

- konfiguracje raportow

- podglad zdarzen oraz zdrowia komponentéw systemu.

6. Analiza dziatania systemu, logi, komponenty

a.

Konsola systemu powinna dawaé¢ dostep do podstawowych logédw obrazujgcych prace
poszczegblnych komponentéw, wraz z oznaczaniem stanu (OK, Warning, Error) w
przypadku znalezienia zdarzen wskazujacych na problemy

Konsola systemu powinna umozliwia¢ podglad na stan poszczegdlnych ustug wraz z
podstawowymi informacjami o stanie ustugi, np. ilos¢ wykorzystywanego miejsca na dysku
twardym.

System zarzgdzania komponentami
System zarzadzania komponentami musi udostepniaé funkcje pozwalajgce na budowe bezpiecznych i
skalowalnych mechanizméw zarzgdzania komponentami IT spetniajgc nastepujace wymagania:

1. Architektura

a.

System zarzgdzania komponentami powinien sktadac sie z:
- Serwera Zarzadzajgcego,

o Serwer zarzadzania jest punktem centralnym do zarzadzanie grupa (pula)
serwerdw i komunikowania sie z bazg danych. Po otwarciu konsoli serwera
mozliwe jest podtaczenie sie do grupy zarzadzajgcej, W zaleznosci od wielkosci
srodowiska komputerowego, grupa zarzadzania moze zawiera¢ jeden lub
wiele serwerdw potgczonych w pule zasobdw.
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- Bazy Operacyjnej przechowujacej informacje o zarzgdzanych elementach,

o baza operacyjna jest relacyjng bazg danych, ktdra zawiera wszystkie dane
konfiguracyjne dla zarzadzanej grupy serwerdw i przechowuje wszystkie dane
zwigzane z monitorowaniem. Baza Operacyjna zachowuje dane
krétkoterminowe, domysinie 7 dni.

- Baza Hurtowe] przechowujacej dane do analiz historycznych, definiuje granice
czasowa do retencji danych historycznych.

System musi mie¢ mozliwos¢ tworzenia konfiguracji wysokiej dostepnosci (klaster typu

fail-over).

System musi pozwala¢ na zarzadzanie platformami wirtualizacyjnymi, co najmniej trzech

réznych dostawcow.

Serwery zarzgdzajgce muszg mieé mozliwos¢ publikowania informacji o uruchomionych

komponentach w ustugach katalogowych, informacje te powinny by¢ odstepne dla

klientow systemu w celu automatycznej konfiguracji.

Mozliwo$¢ budowania struktury wielopoziomowej (tiers) w celu separacji pewnych grup

komputerow/ustug.

System uprawnien musi by¢ oparty o role (role based security), uzytkownicy i grupy

uzytkownikdéw w poszczegdlnych rolach powinny by¢ pobierane z ustug katalogowych.

Mozliwo$¢ definiowania uzytkownikéw do wykonywania poszczegdlnych zadan na

klientach i serwerze zarzadzajgcym, w tym zdefiniowany uzytkownik domysiny.

Uwierzytelnianie klientéw na serwerze zarzadzajgcym przy pomocy certyfikatéw w

standardzie X.509, z mozliwoscig odrzucania potgczen od klientéw niezaakceptowanych.

Kanat komunikacyjny pomiedzy klientami a serwerem zarzadzajagcym powinien by¢

szyfrowany.

Mozliwo$¢ budowania systemu w oparciu o tgcza publiczne - Internet (bez koniecznosci

wydzielania kanatéw VPN).

Wsparcie dla protokotu IPv6.

System powinien udostepnia¢ funkcje autodiagnostyczne, w tym: monitorowanie stanu

klientow, mozliwosé¢ automatycznego lub administracyjnego restartu klienta, mozliwosc¢

reinstalacji klienta.

2. Audyt zdarzen bezpieczenstwa
System musi udostepnia¢ komponenty i funkcje pozwalajgce na zbudowanie systemu zbierajgcego
zdarzenia zwigzane z bezpieczeristwem monitorowanych systemoéw i gwarantowac:

a.

Przekazywanie zdarzen z podlegtych klientéow w czasie ,prawie” rzeczywistym
(dopuszczalne opdzinienia mogg pochodzi¢ z medium transportowego — sieé, oraz
komponentéw zapisujacych i odczytujacych).

Niskie obcigzenie sieci poprzez schematyzacje parametrow zdarzen przed wystaniem,
definicja schematu powinna by¢ definiowana w pliku XML z mozliwoscig dodawania i
modyfikacji.

Obstuge co najmniej 2500 zdarzen/sek w trybie ciggtym i 100000 zdarzen/sek w trybie
,burst” — chwilowy wzrost iloSci zdarzen, jeden kolektor zdarzen powinien obstugiwac, co
najmniej 100 kontroleréw domen (lub innych systeméw autentykacji i ustug katalogowych)
lub 1000 serwerdéw.

3. Konfiguracja i monitorowanie
System musi umozliwia¢ zbudowanie jednorodnego srodowiska monitorujgcego, korzystajac z takich
samych zasad do monitorowania réznych komponentéw, a w tym:

a.

Monitorowane obiekty powinny by¢ grupowane (klasy) w oparciu o atrybuty, ktére mozna
wykry¢ na klientach systemu w celu autokonfiguracji systemu. Powinny by¢ wykrywane -
co najmniej, atrybuty pobierane z:
- rejestru
- WMI
- OLEDB
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- LDAP
- skrypty (uruchamiane w celu wykrycia atrybutéw obiektu),

W definicjach klas powinny byé rowniez odzwierciedlone zaleznos$ci pomiedzy nimi.

b.

Na podstawie wykrytych atrybutéw system powinien dokonywac autokonfiguracji
klientow, przez wystanie odpowiadajgcego wykrytym obiektom zestawu monitoréw, regut,
skryptow, zadan, itp...
Wszystkie klasy obiektow, monitory, reguty, skrypty, zadania, itp... elementy stuzace
konfiguracji systemu muszg by¢ grupowane i dostarczane w postaci zestawdw
monitorujacych, system powinien posiada¢ w standardzie zestawy monitorujgce, co
najmniej dla:
- Windows Server 2003 SP2
- Windows 2008 Server SP2
- Windows 2008 Server R2
- Windows 2008 Server R2 SP1
- Windows Server 2012
- Windows Server 2012 R2
- Windows Client OS:
o Windows XP Pro x64 SP2
Windows XP Pro SP32
Windows Vista SP2
Windows XP Embedded Standard
Windows XP Embedded Enterprise
Windows XP Embedded POSReady
Windows 7 Professional for Embedded Systems
Windows 7 Ultimate for Embedded Systems
Windows 7
Windows 8
o Windows 8.1
- Active Directory 2003/2008
- Exchange 2003/2007/2010
- Microsoft SharePoint 2003/2007/2010
- Microsoft SharePoint Services 3.0
- Microsoft SharePoint Foundation 2010
- SQL 2005/2008/2008R2 (x86/x64/iab4)
- Information Worker (Office, IExplorer, Outlook, itp...)
- 1S6.0/7.0/7.5
- Linux/Unix
o HP-UX11i V2 (PA-RISC and Itanium)
HP-UX 11i V3 (PA-RISC and Itanium)
Oracle Solaris 9 (SPARC)
Oracle Solaris 10 (SPARC and x86)
Oracle Solaris 11 (SPARC and x86)
Red Hat Enterprises Linux 4 (x86/x64)
Red Hat Enterprises Linux 5 (x86/x64)
Red Hat Enterprises Linux 6 (x86/x64)
SUSE Linux Enterprise Server 9 (x86)
SUSE Linux Enterprise Server 10 (x86/x64)
SUSE Linux Enterprise Server 11 (x86/x64)
IBM AIX 5.3 (POWER)
IBM AIX 6.1 (POWER)
IBM AIX 7.1 (POWER)
Cent OS 5 (x86/x64)

O 0O 0O O O O O O O

O OO0 OO O OO0 OO OO O OO O0oO O0
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Cent OS 6 (x86/x64)
Debian 5 (x86/x64)
Debian 6 (x86/x64)
Ubuntu Server 10.04 (x86/x64)
Ubuntu Server 12.04 (x86/x64)
- Ustug i zasobdéw infrastruktury zlokalizowanej w Chmurze Publicznej np.
Azure/AWS/Google

d. System powinien posiada¢ mozliwo$¢ monitorowania za pomoca agenta lub bez niego.

e. System musi pozwala¢ na wykrycie oraz monitorowanie urzadzen sieciowych (routery,
przetaczniki sieciowe, itp.) za pomocg SNMP v1, v2c oraz v3. System monitorowania w
szczegolnosci powinien mieé¢ mozliwosé zbierania nastepujacych informacji:

- interfejsy sieciowe

- porty

- sieci wirtualne (VLAN)

- grupy Hot Standby Router Protocol (HSRP)

f. System zarzadzania musi mie¢ mozliwo$é czerpania informacji z nastepujgcych zrédet
danych:

- SNMP (trap, probe)

- WMI Performance Counters

- Log Files (text, text CSV)

- Windows Events (logi systemowe)

- Windows Services

- Windows Performance Counters (perflib)
- WMI Events

- Scripts (wyniki skryptéw, np.: WSH, JSH)
- Unix/Linux Service

- Unix/Linux Log

g. Na podstawie uzyskanych informacji monitor powinien aktualizowa¢ status komponentu,
powinna by¢ mozliwosc¢ taczenia i agregowania statusu wielu monitoréw

4. Tworzenie regut

a. W systemie zarzadzania powinna mie¢ mozliwos$¢ czerpania informacji z nastepujacych
zrédet danych:

- Eventbased (text, text CSV, NT Event Log, SNMP Event, SNMP Trap, syslog, WMI Event)
- Performance based (SNMP performance, WMI performance, Windows performance)
- Probe based (scripts: event, performance)

b. System musi umozliwia¢ przekazywanie zebranych przez reguty informacji do bazy danych
w celu ich pdZniejszego wykorzystania w systemie, np. raporty dotyczace wydajnosci
komponentéw, alarmy moéwigce o przekroczeniu wartosci progowych czy wystgpieniu
niepozadanego zdarzenia.

c. Reguty zbierajagce dane wydajnosciowe muszg mie¢ mozliwosé ustawiania tolerancji na
zmiany, w celu ograniczenia ilosci nieistotnych danych przechowywanych w systemie
bazodanowym. Tolerancja powinna mie¢, co najmniej dwie mozliwosci:

- nailos¢ takich samych probek o takiej samej wartosci
- na procentowg zmiane od ostatniej wartosci probki.

d. Monitory sprawdzajgce dane wydajnosciowe w celu wyszukiwania wartosci progowych
muszg mie¢ mozliwos¢ — oprdocz ustawiania progdéw statycznych, ,uczenia” sie
monitorowanego parametru w zakresie przebiegu bazowego ,baseline” w zadanym
okresie czasu.

e. System musi umozliwia¢ blokowanie modyfikacji zestawdw monitorujgcych, oraz
definiowanie wyjgtkédw na grupy komponentéw lub konkretne komponenty w celu ich
odmiennej konfiguracji.

f. System powinien posiadaé narzedzia do konfiguracji monitoréw dla aplikacji i ustug, w tym:
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- ASP .Net Application
- ASP .Net Web Service
- OLEDB

- TCP Port

- Web Application

- Windows Service

- Unix/Linux Service

- Process Monitoring

Narzedzia te powinny pozwalaé¢ na zbudowanie zestawu predefiniowanych monitoréw dla wybranej
aplikacji i przyporzadkowanie ich do wykrytej/dziatajgcej aplikacji

a.

System musi posiada¢ narzedzia do budowania modeli aplikacji rozproszonych
(sktadajacych sie z wielu wykrytych obiektdw), pozwalajgc na agregacje stanu aplikacji oraz
zagniezdzanie aplikacji.

Z kazdym elementem monitorujagcym (monitor, reguta, alarm, itp...) powinna by¢
skojarzona baza wiedzy, zawierajgca informacje o potencjalnych przyczynach probleméw
oraz mozliwosciach jego rozwigzania (w tym mozliwo$s¢ uruchamiania zadan
diagnostycznych z poziomu).

System musi zbiera¢ informacje udostepniane przez systemy operacyjne Windows o
przyczynach krytycznych bteddw (crash) udostepnianych potem do celéw analitycznych.
System musi umozliwia¢ budowanie obiektéw SLO (Service Level Object) stuzgcych
przedstawianiu informacji dotyczacych zdefiniowanych pozioméw SLA (Service Level
Agreement) przynajmniej dla monitora (dostepnosc) i licznika wydajnosci (z agregacja dla
wartosci — min, max, avg).

5. Przechowywanie i dostep do informacji

a.

Wszystkie informacje operacyjne (zdarzenia, liczniki wydajnosci, informacje o obiektach,
alarmy, itp...) powinny by¢ przechowywane w bazie danych operacyjnych.

System musi mie¢ co najmniej jedng baze danych z przeznaczeniem na hurtownie danych
do celdw historycznych i raportowych. Zdarzenia powinny by¢é umieszczane w obu bazach
jednoczesnie, aby raporty mogtyby by¢ generowane w oparciu o najswiezsze dane.
System musi mie¢ osobng baze danych, do ktdrej bedg zbierane informacje na temat
zdarzen security z mozliwoscig ustawienia innych uprawniei dostepu do danych tam
zawartych (tylko audytorzy).

System powinien mie¢ zintegrowany silnik raportujacy niewymagajacy do tworzenia
raportdw uzywania produktéw firm trzecich. Produkty takie moga by¢ wykorzystanie w
celu rozszerzenia tej funkcjonalnosci.

System powinien mie¢ mozliwo$¢ generowania raportdw na zyczenie oraz tworzenie zadan
zaplanowanych.

System powinien umozliwia¢ eksport stworzonych raportéw przynajmniej do
nastepujgcych formatow:

- XML

- Csv

- TIFF

- PDF

- XLS

- Web archive

6. Konsola systemu zarzgdzania

a.

Konsola systemu musi umozliwia¢ petny zdalny dostep do serwerdw zarzgdzajgcych dajac
dostep do zasobdw zgodnych z rolg uzytkownika korzystajgcego z konsoli.

b. System powinien udostepnia¢ dwa rodzaje konsoli:

- w postaci programu do zainstalowania na stacjach roboczych, obstugujacg wszystkie
funkcje systemu (konsola zdalna)
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- w postaci web’owej dla dostepu do podstawowych komponentéw monitorujgcych z
dowolnej stacji roboczej (konsola webowa).

c. Konsola zdalna powinna umozliwia¢ definiowanie kazdemu uzytkownikowi wtasnych
widokéw, co najmniej w kategoriach:

- Alerts

- Events

- State

- Performance

- Diagram

- Task Status

- Web Page (dla uzytkownikéw, ktorzy potrzebujg podgladu tylko wybranych
elementow systemu).

d. Konsola musi umozliwia¢ budowanie widokdw tablicowych (dashboard) w celu prezentacji
réznych widokdw na tym samym ekranie.

e. Widoki powinny mieé¢ mozliwos¢ filtrowania informacji, jakie sie na nich znajda (po typie,
waznosci, typach obiektéw, itp...), sortowania oraz grupowania podobnych informacji,
wraz z mozliwoscig definiowania kolumn, jakie majg sie znalez¢ na widokach
»kolumnowych”.

f. Z kaizdym widokiem (obiektem w tym widoku) powinno by¢ skojarzone menu
kontekstowe, z najczestszymi operacjami dla danego typu widoku/obiektu.

g. Konsola musi zapewni¢ dostep do wszystkich opcji konfiguracyjnych systemu (poza
opcjami dostepnymi w procesie instalacji i wstepnej konfiguracji), w tym:

- opcji definiowania rél uzytkownikéw

- opcji definiowania widokdéw

- opcji definiowania i generowania raportéw

- opcji definiowania powiadomien

- opcji tworzenia, konfiguracji i modyfikacji zestawéw monitorujacych

- opcji instalacji/deinstalacji klienta

h. Konsola musi pozwala¢ na pokazywanie obiektéw SLO (Service Level Object) i raportéw
SLA (Service Level Agreement) bez potrzeby posiadania konsoli i dostepu do samego
systemu monitorujgcego, na potrzeby uzytkownikéw biznesowych (wtascicieli procesu
biznesowego).

7. Wymagania dodatkowe
System musi dostarcza¢ API lub inny system (web service, connector) z publicznie dostepna
dokumentacjg pozwalajacy m.in. na:

- Budowanie konektoréw do innych systemdw, np. help-desk w celu przekazywania
zdarzen czy alarmoéw (dwukierunkowo),

- Wykonywanie operacji w systemie z poziomu linii polecen,

- Podtaczenie rozwigzan firm trzecich pozwalajacych na monitorowanie w jednolity
sposéb systeméw informatycznych niewspieranych natywnie przez system
zarzadzania,

- Podtaczenie do aplikacji biurowych pozwalajgce na integracje statycznych modeli (np.
diagramoéw Visio) z monitorowanymi obiektami, pozwalajagce na wyswietlanie ich
stanu na diagramie,

System zarzadzania srodowiskami wirtualnym
System zarzgdzania Srodowiskami wirtualnymi musi posiada¢ nastepujace cechy:
1. Architektura

a. System zarzadzania Srodowiskiem wirtualnym powinien sktadac sie z:

- serwera zarzadzajgcego,

- relacyjnej bazy danych przechowujgcej informacje o zarzgdzanych elementach,

- konsoli, instalowanej na komputerach operatoréw,

- portalu self-service (konsoli webowej) dla operatoréw ,departamentowych”,
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- biblioteki, przechowujgcej komponenty niezbedne do budowy maszyn wirtualnych,
- agenta instalowanego na zarzadzanych hostach wirtualizacyjnych,

»konektora” do systemu monitorujgcego prace hostéw i maszyn wirtualnych.
System musi mie¢ mozliwos¢ tworzenia konfiguracji wysokiej dostepnosci (klaster typu
fail-over).
System musi pozwalaé na zarzadzanie platformami wirtualizacyjnymi co najmniej trzech
réznych dostawcow.

2. Interfejs uzytkownika

a.

Konsola musi umozliwia¢ wykonywanie codziennych zadan zwigzanych z zarzgdzaniem
maszynami wirtualnymi w sposob jak najbardziej intuicyjny.

Konsola musi umozliwia¢ grupowanie hostéw i nadawanie uprawniend poszczegdlnym
operatorom do grup hostéw.

Widoki hostéw i maszyn wirtualnych powinny mie¢ mozliwosé zaktadania filtréw,
pokazujgc tylko odfiltrowane elementy, np. maszyny wytgczone, maszyny z systemem
operacyjnym X, itp...

Widok szczegdtowy elementu w przypadku maszyny wirtualnej musi pokazywac stan, ilos¢
alokowanej pamieci i dysku twardego, system operacyjny, platforme wirtualizacyjng, stan
ostatniego zadania, oraz wykres utylizacji procesora i podglad na pulpit.

Konsola musi posiada¢ odrebny widok z historig wszystkich zadan oraz statusem
zakonczenia poszczegdlnych etapéw i catych zadan.

3. Scenariusze i zadania

a.

Z M

Tworzenie maszyn wirtualnych — system musi umozliwia¢ stworzenie maszyny wirtualnej
w co najmniej dwdch trybach:
1. Ad hoc - gdzie wszystkie elementy sg wybierane przez operatora podczas tworzenia
maszyny,
2. Nadzorowany — gdzie operator tworzy maszyne korzystajac z gotowego wzorca
(template), a wzorzec sktada sie z przynajmniej 3-ech elementéw sktadowych:
i profilu sprzetowego
ii. profilu systemu operacyjnego,
iii.  przygotowanych dyskéw twardych,
Predefiniowane elementy musza by¢ przechowywane w bibliotece systemu zarzadzania.
System musi umozliwiaé przenoszenie maszyny wirtualnej pomiedzy zarzadzanymi
hostami:
- w trybie migracji ,,on-line” — bez przerywania pracy,
- w trybie migracji , off-line — z zapisem stanu maszyny
System musi umozliwiaé automatyczne, rGwnomierne roztozenie obcigzenia pomiedzy
zarzadzanymi hostami.
System musi umozliwiaé¢ wytgczenie hosta, gdy jego zasoby nie sg konieczne do pracy, w
celu oszczednosci energii. System powinien réwniez umozliwia¢ ponowne wigczenie
takiego hosta.
System musi umozliwia¢ przetagczenie wybranego hosta w tryb ,maintenance” w
przypadku wystgpienia awarii lub w celu przeprowadzenia planowanych prac
serwisowych. Uruchomienie tego trybu musi skutkowac migracjg maszyn nainne hosty lub
zapisaniem ich stanu.
System musi posiadaé¢ mozliwosé konwersji maszyny fizycznej do wirtualnej.
System misi posiada¢ (bez potrzeby instalowania dodatkowego oprogramowania) -
mozliwo$¢é wykrycia maszyny fizycznej w sieci i instalacje na niej systemu operacyjnego
wraz z platformg do wirtualizacji.

4. Wymagania dodatkowe

a.

System musi informowaé operatora o potrzebie migracji maszyn, jesli wystgpig
nieprawidtowe zdarzenia na hoscie lub w innych maszynach wirtualnych majace wptyw na
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ich prace, np. awarie sprzetu, nadmierna utylizacja wspétdzielonych zasobdw przez jedng
maszyne.

b. System musi dawaé operatorowi mozliwo$¢ implementacji w/w migracji w sposdb
automatyczne bez potrzeby kazdorazowego potwierdzania.

c. System musi kreowac raporty z dziatania zarzgdzanego Srodowiska, w tym:

utylizacja poszczegdlnych hostéw,

trend w utylizacji hostow,

alokacja zasobéw na centra kosztow,
utylizacja poszczegdlnych maszyn wirtualnych,
komputery-kandydaci do wirtualizacji

d. System musi umozliwiaé skorzystanie z szablondw:

wirtualnych maszyn
ustug

oraz profili dla:

aplikacji

serwera SQL

hosta

sprzetu

systemu operacyjnego goscia

e. System musi umozliwiac¢ tworzenie chmur prywatnych na podstawie dostepnych zasobdéw
(hosty, sieci, przestrzen dyskowa, biblioteki zasobdéw).
f. System musi posiada¢ mozliwos¢ przygotowania i instalacji zwirtualizowanej aplikacji
serwerowej.
g. System musi pozwala¢ na skalowalno$¢ wirtualnego srodowiska aplikacji (poprzez
automatyczne dodanie wirtualnej maszyny z aplikacja)
System tworzenia kopii zapasowych
System tworzenia i odtwarzania kopii zapasowych danych (backup) musi spetnia¢ nastepujgce

wymagania:

1. Architektura:

a.

System musi sktadad sie z serwera zarzgdzajgcego kopiami zapasowymi i agentami
kopii zapasowych

System musi posiadac agentdw kopii zapasowych instalowanych na komputerach
zdalnych

System musi posiadaé konsole administracyjng instalowang lokalnie na
komputerach uzytkownikdéw zarzgdzajacych systemem

System musi posiada¢ wtasng baze danych (niewymagajacg dodatkowych
zakupdw)

2. Wykonywanie kopii zapasowych:

a.

System kopii zapasowych musi wykorzystywaé¢ mechanizm migawkowych kopii —
VSS (Volume ShadowCopy Service)
System kopii zapasowych musi posiadaé¢ mozliwosci zapisu danych na:

i. na puli magazynowej ztozonej z dyskéw twardych

ii. nanapedach | bibliotekach tasmowych
iii. podtgczonych zdalnie zasobach chmurowych
System kopii zapasowych musi umozliwia¢ zdefiniowanie ochrony zasobdw
krotkoterminowej, dtugoterminowej i online (chmura). Oznacza to, iz
krotkookresowe kopie mogg byc¢ tworzone w puli magazynowej, a dtugookresowe
na napedach i bibliotekach tasmowych
System kopii zapasowych powinien wykonywa¢ zapis na napedach dyskowych i
zasobach chmurowych w postaci repliki danych produkcyjnych (pierwszy backup)
a nastepnie odktadanie tylko zmienionych partii danych
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System kopii zapasowych powinien wykonywac zapis na napedach i bibliotekach
tasmowych w postaci petnego backupu na chwile wykonywania zadania.
System kopii zapasowych musi umozliwia¢ synchronizacje przechowywanych kopii
zapasowych (kopie réznicowe) z produkcyjnymi transakcyjnymi bazami danych na
poziomie ponizej 30 minut. Kopie te muszg by¢ tworzone w ciggu godzin pracy, w
niezauwazalny dla uzytkownikéow korfcowych sposdb.
System kopii zapasowych musi umozliwia¢ odtworzenie dowolnego 30
minutowego kwantu czasu dla krytycznych systemow, takich jak bazy danych.
System kopii zapasowych musi umozliwia¢ rozwigzanie automatycznego
przenoszenia chronionych danych do zdalnej lokalizacji (nadrzedny serwer kopii
zapasowych), wykorzystujgc przy tym mechanizm regulacji przepustowosci.
System powinien umozliwiaé skonfigurowanie okresu przechowywania danych
(retention) dla poszczegdlnych typéw ochrony:

i. Krotkoterminowe: Pule dyskowe — do 448 dni

ii. Online: Zasoby chmurowe — do 3360 dni
iii. Krotkoterminowe: Tasmy —do 12 tygodni
iv. Dtugoterminowe: Tasmy —do 99 lat

3. Odzyskiwanie danych:

a.

System kopii zapasowych musi umozliwia¢ odzyskanie chronionych zasobéw

plikowych uzytkownika na jego komputerze z poziomu zaktadki ,Poprzednie

wersje”

System kopii zapasowych musi umozliwia¢ odtworzenie danych do:

i. lokalizacji oryginalnej

ii. lokalizacji alternatywnej

iii. w przypadku nadrzednego serwera kopii zapasowych (w centrum zapasowym)
do podrzednego serwera kopii zapasowych

4. Agent kopii zapasowej

a.
b.

Agent powinien posiadaé¢ mozliwos$¢ wspotpracy z komponentami VSC.
Agent powinien posiada¢ mozliwos¢ sterowania pasmem a w szczegdlnosci
okreslenia godzin ,biznesowych” oraz wykorzystywanego pasma w i poza
godzinami ,biznesowymi”
Agent powinien rozpoznawac¢ podstawowe aplikacje i systemy wykorzystywane w
srodowisku zamawiajgcego i automatycznie dodawac wszystkie wymagane pliki
do puli chronionej, w tym:

i. System operacyjny Windows (w tym pliki, system state i BMR)

ii. Maszyny wirtualne na platformie Hyper-V
iii. Bazy danych MS SQL
iv. Sharepoint

v. Exchange

5. Konsola administracyjna:

a.

Konsola powinna umozliwia¢c tworzenie okreslonych harmonogramow
wykonywania kopii zapasowych na chronionych agentach
Konsola powinna umozliwia¢ grupowanie chronionych zasobdw ze wzgledu na
typy chronionych zasobdéw
Zarzadzanie agentami i zadaniami kopii zapasowych powinno by¢ mozliwe rowniez
za pomoca linii polecen
Konsola powinna posiadaé¢ mechanizm kontrolowania wykonywanych zadan kopii
zapasowych
Konsola powinna posiada¢ mechanizm notyfikacji administratoréw odnosnie
zdarzen w systemie kopii zapasowych
Konsola powinna posiada¢ wbudowany system raportujgcy (m.in. raporty
dotyczace zuzycia puli magazynowej, wykonania kopii zapasowych, itp.).
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System automatyzacji zarzadzania srodowisk IT
System automatyzacji zarzadzania Srodowisk IT musi udostepnia¢ srodowisko standaryzujace i
automatyzujace zarzadzanie procesami w systemach IT na bazie najlepszych praktyk.

1. Architektura:

a.

System musi posiada¢ graficzng konsole dla administratoréw (autoréw)
pozwalajgca w tatwy sposdb (bez znajomosci jezykdw programowania) tworzenie
przebiegdw proceséw (runbooks) przy pomocy gotowych elementdw aktywnosci.
System musi posiada¢ tester przebiegébw pozwalajgcy na sprawdzenie
poprawnosci wykonywania stworzonego przez administratora (autora) pokazujac
informacje o wykonaniu poszczegdlnych krokéw, informacje wchodzace i
wychodzace z poszczegdlnych krokédw, mozliwos¢ ustawiania putapek
(breakpoints) oraz wykonywania krok po kroku.

System musi posiada¢ serwer zarzadzajacy i wiasng baze danych, w ktdrej
przechowywane sg informacje o stworzonych przebiegach proceséw oraz ich
stanie.

System musi posiadac serwery wykonawcze, ktére realizujg przebiegi proceséw
zdefiniowane przez administratoréow (autoréw).

System powinien posiada¢ konsole webowg pozwalajgca na podglad
zdefiniowanych przebiegéw proceséw, ich stanu, informacji historycznych o
wykonanych przebiegach oraz pozwalajgca na uruchamianie przebiegéow
procesOw na zadanie.

System powinien posiada¢ wtasng baze danych (niewymagajacg dodatkowych
zakupoéw).

2. Tworzenie przebiegow:

Do tworzenia przebiegdw proceséw powinny by¢ gotowe zestawy aktywnosci, ktére
przy pomocy graficznego srodowiska pracy (konsola administratora) autor moze tgczy¢
w gotowe przebiegi.

Zestawy aktywnosci powinny by¢ dostarczane do systemu w postaci pakietow,
zawierajacych gotowe przygotowane aktywnosci dla zadanego obszaru.

System powinien posiada¢ podstawowy (wbudowany) zestaw aktywnosci w
nastepujacych obszarach:

a.

i. System:
1. Run Program
Run .Net Script
End Process
Start/Stop Service
Restart System
Save Event Log
Query WMI
Run SSH Command
. Get SNMP Variable
10. Monitor SNMP Trap
11. Send SNMP Trap
12. Set SNMP Variable
ii. Planowanie:
1. Monitor Date/Time
2. Check Schedule
iii. Monitorowanie:
1. Monitor Event Log
2. Monitor Service
3. Get Service Status
4. Monitor Process

©oNDU A WN
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10.
11.

Get Process Status

Monitor Computer/IP Status
Monitor Disk Space

Get Disk Space Status

Monitor Internet Application
Get Internet Application Status
Monitor WMI

iv. Zarzadzanie plikami:

1.

LWoNOU WD

R
= O

[
A WN

v. E-mail:
1.

Compress File
Copy File
Create Folder
Decompress File
Delete File
Delete Folder
Get File Status
Monitor File
Monitor Folder

. Move File

. Move Folder

. PGP Decrypt File
. PGP Encrypt File
. Print File

15.

Rename File

Send E-mail

vi. Powiadomienia:

1.
2.
3.

Send Event Log Message
Send Syslog Message
Send Platform Event

vii. Narzedzia:

1.

LN WN

e e
N O uUhdWNRO

18.

Apply XSLT

Query XML

Map Published Data
Compare Values
Write Web Page
Read Text Log
Write to Database
Query Database
Monitor Counter

. Get Counter Value

. Modify Counter

. Invoke Web Services

. Format Date/Time

. Generate Random Text

. Map Network Path

. Disconnect Network Path
. Get Dial-up Status

Connect/Disconnect Dial-up

viii. Zarzadzanie plikami tekstowymi:

1.
2.
3.

Append Line
Delete Line
Find Text
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iX.

4. GetlLines

5. InsertLine

6. Read Line

7. Search and Replace Text
Kontrola przeptywdw (runbooks):

1. Invoke Runbook

2. Initialize Data

3. Junction

4. Return Data

d. System powinien posiada¢ réwniez inne zestawy aktywnosci, ktore mogg byc¢
zaimportowane na zyczenie administratora (autora) w celu zarzgdzania procesami na
innych systemach posiadanych przez zamawiajgcego, w tym:

X. Active Directory
xi. Exchange Admin
xii. Exchange Users
xiii. FTP Integration
xiv. HPiLO and OA
xv. HP Operations Manager
xvi. HP Service Manager
xvii. IBM Tivoli Netcool/OMNIbus
xviii. Representational State Transfer (REST)
xix. Sharepoint
xX. Microsoft Azure
xxi. VMware vSphere
xxii. System Center

3. Serwer zarzadzajacy i baza danych:

a. Serwer zarzadzajgcy powinien organizowac jednoczesny dostep konsoli graficznych
administratoréw i zapewnia¢ funkcje Check-In/Check-Out dla poszczegdinych
przebiegédw uniemozliwiajac jednoczesne zmiany tego samego przebiegu przez dwdch
uzytkownikow.

b. Serwer zarzadzajgcy powinien zapewnia¢ dostep - na zdefiniowanym przez autora
poziomie, dla poszczegdlnych przebiegéw oraz zestawow przebiegdw (cate katalogi).

c. Baza danych systemu powinna przechowywac:

i
ii.
iii.
iv.

Definicje przebiegdw proceséw
Stan uruchomionych przebiegéw
Informacje statusowe (logs)
Dane konfiguracyjne systemu

System zarzadzania incydentami i problemami
System zarzadzania incydentami i problemami musi zapewniaé zintegrowane sSrodowisko pozwalajgce
na uruchomienie ustug wsparcia (service-desk) u zamawiajgcego.

1. Architektura:

a. System musi posiada¢ serwer zarzadzajgcy odpowiedzialny za wykonywanie
wszystkich zadan zwigzanych z obstugg incydentéw, problemdw, zmian, zlecen,
uzytkownikow, itp... zapewniajac jednoczesnie wymuszenie odpowiednich uprawnien.

b. System musi posiadac zintegrowany komponent CMDB (Configuration Management
Database)

c. System musi posiadac¢ zintegrowany modut bazy wiedzy (Knowledge Management)

d. System musi posiada¢ graficzng konsole uzytkownika instalowana lokalnie na
komputerach pracownikéw wsparcia.

e. System musi posiada¢ komponent hurtowni danych, odpowiedzialny za agregacje i
przechowywanie danych historycznych i przygotowywanie raportow.

f. System musi posiadac wtasng baze danych (niewymagajgcg dodatkowych zakupow)
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g. System musi posiada¢ konsole webowg umozliwiajagcg pracownikom zgtaszanie
incydentéw/problemoéw technicznych oraz zapotrzebowania na zasoby IT.
2. Procesy wsparcia:
a. System musi posiadaé przygotowanie i dostepne po instalacji nastepujgce procesy:
Zarzadzanie incydentami
Zarzadzanie problemami
Zarzadzanie zmiang
iv. Zarzadzanie
b. W zakresie zarzadzania incydentami i problemami system powinien posiadac:
Przygotowane formatki do wprowadzania incydentéw przez pracownikéw
wsparcia, formatka powinna umozliwia¢ wprowadzenie, co najmniej
nastepujgcych danych:

3. Komponent CMDB:
a. Baza danych
obiektéw wraz z atrybutami i relacje pomiedzy nimi, w tym:
Uzytkownik:

Narazony uzytkownik,
Alternatywna metoda kontaktu,
Tytut,

Opis,

Kategoria,

Pilnosc¢,

Wptyw,

Zrédto,

Grupa pomocy technicznej,
Przypisany,

Podstawowy wtasciciel,
Uwzglednione ustugi,
Narazone elementy,
Dziennik akcji (komentarz).

CMDB powinna mie¢ domyslnie skonfigurowane podstawowe klasy

Imie

Nazwisko

Inicjaty

Tytut,

Firma,

Dziat,

Biuro,

Telefon stuzbowy,

Ulica i numer,
Miejscowos¢,
Wojewddztwo,

Kod pocztowy,

Kraj,

Strefa czasowa,
Ustawienia regionalne,
Komputery uzytkownika
Urzadzenia uzytkownika
Elementy pokrewne (incydenty, problemy, zmiany, itp...)

Komputer:
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b. System musi posiada¢ gotowe konektory do innych skojarzonych systemoéw
pozwalajgce na automatyczng i planowana aktualizacje odpowiednich rekordéw w
CMDB, a w szczegdlnosci:

i. Konektor do systemu zarzadzania infrastrukturg i oprogramowaniem
ii. Konektor do systemu zarzadzania komponentami
iii. Konektor do systemu zarzgdzania Srodowiskami wirtualnym
v. Konektor do systemu automatyzacji zarzgdzania sSrodowisk IT
v. Konektor do ustugi katalogowej Active Directory

5. System musi mie¢ postal zintegrowanej platformy pozwalajacej poprzez wbudowane i
definiowane mechanizmy w ramach przyjetej metodyki (np. MOF czy ITIL) na zarzadzanie
incydentami i problemami oraz zarzadzanie zmiana.

6. System powinien posiada¢ baze wiedzy (CMDB) automatycznie zasilang z takich systeméw jak:
ustuga katalogowa, system monitorujgcy, system do zarzgdzania desktopami.

7. System musi udostepniac narzedzia efektywnego zarzgdzania dostepnoscig ustug, umozliwiajgcych
dostarczenie uzytkownikom systemdéw SLA na wymaganym poziomie.

8. System, poprzez integracje z systemami zarzadzania i monitorowania musi zapewniac:

- Optymalizacje proceséw i ich prawidtowg realizacje poprzez predefiniowane scenariusze,
zgodne z najlepszymi praktykami i zatozong metodyka,

- Redukcje czasu rozwigzywania probleméw z dziataniem systemdw poprzez zapewnienie
dotarcia wtasciwej, zagregowanej informacji do odpowiedniego poziomu linii wsparcia,

- Automatyczne generowanie opisu problemow na bazie alarméw i kojarzenie zdarzen w
réznych komponentach systemu,

- Wspomaganie procesdw podejmowania decyzji poprzez integracje informacji i logike ich
powigzania,

- Planowanie dziatan prewencyjnych poprzez kolekcjonowanie informacji o zachowaniach
systemu w przypadku incydentow,

- Raportowanie pozwalajgce na analizy w zakresie usprawnien systemu oraz usprawnien
procesow ich opieki serwisowej,

- Tworzenie baz wiedzy na temat rozwigzywania problemoéw,

- Automatyzacje dziatan w przypadku znanych i opisanych probleméw,

- Wykrywanie odchylen od zatozonych standardéw ustalonych dla systemu.

Ochrona antymalware
Oprogramowanie antymalware musi spetnia¢ nastepujace wymagania:

1.

oukWw

Ochrona przed zagrozeniami typu wirusy, robaki, Trojany, rootkity, ataki typu phishing czy

exploity zero-day.

Centralne zarzadzanie ochrong serwerdw poprzez konsole System zarzgdzania infrastrukturg

i oprogramowaniem

Centralne zarzadzanie politykami ochrony.

Automatyzacja wdrozenia i wymiany dotychczasowych agentow ochrony.

Mechanizmy wspomagajgce masowsg instalacje.

Pakiet ma wykorzystywaé platforme skanowania, dzieki ktdrej dostawcy zabezpieczen

stosowaé mogg technologie ,minifiltréw”, skanujgcych w czasie rzeczywistym w poszukiwaniu

ztosliwego oprogramowania. Dzieki uzyciu technologii minifiltrow, system ma wykrywac

wirusy, oprogramowanie szpiegowskie i inne pliki przed ich uruchomieniem, dajac dzieki temu

wydajng ochrone przed wieloma zagrozeniami, a jednoczesnie minimalizujgc zaangazowanie

uzytkownika koricowego.

Aparat ochrony przed ztosliwym oprogramowaniem ma uzywac zaawansowanych technologii

wykrywania, takich jak analiza statyczna, emulacja, heurystyka i tunelowanie w celu

identyfikacji ztosliwego oprogramowania i ochrony systemu. Poniewaz zagrozenia stajg sie

coraz bardziej ztozone, wazne jest, aby zapewnié nie tylko oczyszczenie systemu, ale rowniez

poprawne jego funkcjonowanie po usunieciu ztosliwego oprogramowania. Aparat ochrony

przed ztosliwym oprogramowaniem w systemie ma zawiera¢ zaawansowane technologie
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10.

11.

oczyszczania, pomagajace przywrdci¢ poprawny stan systemu po usunieciu ztosliwego
oprogramowania.

Generowanie alertéw dla waznych zdarzen, takich jak atak ztosliwego oprogramowania czy
niepowodzenie préby usuniecia zagrozenia.

Tworzenie szczegdtowych raportéw zabezpieczen systemow IT o okreslonych priorytetach,
dzieki ktorym uzytkownik moze wykrywaé i kontrolowac zagrozenia lub stabe punkty
zabezpieczen. Raporty majg obejmowac nie tylko takie informacje, jak ilos¢ atakdw wirusdw,
ale wszystkie aspekty infrastruktury IT, ktdre mogg wptynac na bezpieczenstwo firmy (np. ilosé
komputeréw z wygasajgcymi hastami, ilos¢ maszyn, na ktérych jest zainstalowane konto
,goscia”, itd.).

Pakiet ma umozliwiaé zdefiniowanie jednej zasady konfigurujgcej technologie
antyszpiegowskie, antywirusowe i technologie monitorowania stanu jednego lub wielu
chronionych komputeréw. Zasady obejmujg réwniez ustawienia pozioméw alertéw, ktére
mozna konfigurowaé, aby okresli¢ rodzaje alertdow i zdarzen generowanych przez rézne grupy
chronionych komputeréw oraz warunki ich zgtaszania.

System ochrony musi by¢ zoptymalizowany pod katem konfiguracji ustawied agenta
zabezpieczen przy uzyciu Zasad Grupy ustugi katalogowe] oraz dystrybucji aktualizacji definicji.

2.1.4. Serwer relacyjnej bazy danych z prawem do aktualizacji (licencja na 2
rdzenie procesora)

System bazodanowy (SBD) licencjonowany na rdzenie procesora musi spetnia¢ ponizsze wymagania
poprzez wbudowane mechanizmy:

1.

Mozliwos¢ wykorzystania SBD, jako silnika relacyjnej bazy danych, analitycznej,
wielowymiarowej bazy danych, platformy bazodanowej dla wielu aplikacji. Powinien zawiera¢
serwer raportéw, narzedzia do: definiowania raportéw, wykonywania analiz biznesowych,
tworzenia proceséw ETL.

Zintegrowane narzedzia graficzne do zarzadzania systemem — SBD musi dostarczac
zintegrowane narzedzia do zarzadzania i konfiguracji wszystkich ustug wchodzacych w skfad
systemu (baza relacyjna, ustugi analityczne, ustugi raportowe, ustugi transformacji danych).
Narzedzia te muszg udostepnia¢ mozliwosé tworzenia skryptéw zarzadzajgcych systemem oraz
automatyzacji ich wykonywania.

Zarzadzanie serwerem za pomocg skryptow - SBD musi udostepnia¢ mechanizm zarzadzania
systemem za pomocg uruchamianych z linii polecen skryptéw administracyjnych, ktére
pozwolg zautomatyzowac rutynowe czynnosci zwigzane z zarzadzaniem serwerem.
Dedykowana sesja administracyjna - SBD musi pozwala¢ na zdalne potaczenie sesji
administratora systemu bazy danych w sposdéb niezalezny od normalnych sesji klientow.
Wykonywanie typowych zadan administracyjnych w trybie on-line - SBD musi umozliwiaé
wykonywanie typowych zadan administracyjnych (indeksowanie, backup, odtwarzanie
danych) bez koniecznosci przerywania pracy systemu lub przechodzenia w tryb
jednouzytkownikowy.

Mozliwos¢ automatycznej aktualizacji systemu - SBD musi umozliwiaé automatyczne Scigganie
i instalacje wszelkich poprawek producenta oprogramowania (redukowania zagrozen
powodowanych przez znane luki w zabezpieczeniach oprogramowania).

Skalowalnos¢ systemu - SBD powinien wspierac skalowanie w kontekscie wielkosci rozwigzania
(powinien by¢ dostepny zardwno na platformie wieloserwerowej, jak rowniez sSredniej
wielkosci komputerdw i urzgdzen mobilnych).

Mozliwos¢ dodawania procesoréw bez restartu systemu - SBD powinien umozliwia¢ dodanie
procesora do systemu, bez koniecznosci restartu silnika bazy danych.
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11.

12.

13.

14.

15.

16.

17.

Kopie bazy tylko do odczytu - SBD powinien umozliwia¢ tworzenie w dowolnym momencie
kopii bazy danych tylko do odczytu zawierajgcej stan bazy z biezgcego momentu czasu. Wiele
takich kopii moze byé rownolegle uzytkowanych w celu wykonywania z nich zapytan.
Mozliwos¢ dodawania pamieci bez restartu systemu - SBD powinien umozliwia¢ dodanie
pamieci do systemu bez koniecznosci restartu silnika bazy danych.

SBD musi umozliwia¢ tworzenie klastrow niezawodnosciowych. Powinien réwniez umozliwiaé

tworzenie klastréw niezawodnosciowych, ktdrych wezty znajdujg sie w réznych podsieciach

komputerowych.

Wysoka dostepnosé - SBD musi posiada¢ mechanizm pozwalajacy na duplikacje bazy danych

miedzy wieloma lokalizacjami (podstawowa i zapasowe) przy zachowaniu nastepujgcych cech:

- bez specjalnego sprzetu (rozwigzanie tylko programowe oparte o sam SBD),

- niezawodne powielanie danych w czasie rzeczywistym (potwierdzone transakcje
bazodanowe),

- duplikacja danych w trybie synchronicznym lub asynchronicznym,

- SBD musi umozliwia¢ duplikacje danych z osrodka podstawowego, do co najmniej 8
lokalizacji zapasowych,

- w celu zwiekszenia skalowalnosci i wydajnosci systemu SBD musi umozliwia¢ korzystanie z
kopii baz w lokalizacjach zapasowych w trybie tylko do odczytu (raportowanie, tworzenie
backupdéw itp.) bez przerywania dziatania mechanizmu duplikacji danych z osrodka
podstawowego,

- klienci bazy danych mogg by¢ automatycznie przetaczeni do bazy zapasowej w przypadku
awarii bazy podstawowej bez zmian w aplikacjach,

- brak limitu odlegtosci miedzy systemami (dopuszczalne sg tylko limity w minimalnej
wymaganej przepustowosci facza oraz limity wynikajgce z opdznien na taczu),

- kompresja danych przesytanych miedzy serwerem podstawowym i zapasowym (w celu
minimalizacji obcigzenie sieci),

- system automatycznie naprawia btedy pamieci masowej (w przypadku odkrycia btedu
fizycznego odczytu danych z pamieci masowej, poprawny fragment danych jest
transferowany z drugiego systemu i korygowany).

Replikacja danych i modyfikacja w wielu punktach - SBD powinien pozwala¢ na transakcyjng

replikacje wybranych danych z bazy danych miedzy wieloma weztami. Dodanie lub usuniecie

wezta nie powinno wptywac na funkcjonowanie i spdjnosc¢ systemu replikacji, ani nie powinno

przerywac procesu replikacji. Dane mogg w takim schemacie replikacji by¢ modyfikowane w

dowolnym weile, (ale tylko w jednym wezle w danym momencie). System powinien zawiera¢

narzedzie do nadzorowania i wizualizacji topologii oraz stanu procesu replikacji. Dodatkowo

SBD powinien umozliwia¢ kompresje przesytanych danych miedzy serwerami uczestniczacymi

w replikacji, aby minimalizowaé obcigzenie tgczy sieciowych.

Kompresja kopii zapasowych - SBD musi pozwala¢ na kompresje kopii zapasowej danych

(backup) w trakcie jej tworzenia. Powinna to by¢ cecha SBD niezalezna od funkcji systemu

operacyjnego ani od sprzetowego rozwigzania archiwizacji danych.

Mozliwos¢ automatycznego szyfrowania kopii bezpieczenstwa bazy danych przy uzyciu miedzy

innymi certyfikatow lub kluczy asymetrycznych. System szyfrowania powinien wspierac

nastepujace algorytmy szyfrujgce: AES 128. AES 192, AES 256, Triple DES. Mechanizm ten nie
moze wymagac koniecznosci uprzedniego szyfrowania bazy danych.

Mozliwos¢ szyfrowania przechowywanych danych - SBD musi pozwala¢ na szyfrowanie

przechowywanych danych. Szyfrowanie musi by¢ cechg SBD i nie moze wymagac jakichkolwiek

zmian w aplikacjach korzystajgcych z danych. Zaszyfrowanie lub odszyfrowanie danych nie
powinno powodowacé przerwy w dostepie do danych. Kopia bezpieczenstwa szyfrowanej bazy
takze powinna by¢ automatycznie zaszyfrowana.

Korzystanie z zewnetrznych urzadzen do przechowywania kluczy szyfrujacych - SBD powinien

posiada¢ mechanizm pozwalajagcy na przechowywanie kluczy szyfrujgcych na urzadzeniach

zewnetrznych (np. czytniki kart). Rozwigzanie to powinno by¢ otwarte, to znaczy pozwalac¢ na
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19.

20.

21.

22.

23.

24,

25.

26.

27.

28.

29.

dodawanie w przysztosci obstugi urzadzen nowych, oczywiscie pod warunkiem dostarczenia
przez producenta urzadzenia odpowiednich modutéw oprogramowania zgodnych z SBD.
Mozliwosc zastosowania regut bezpieczeristwa obowigzujgcych w przedsiebiorstwie - wsparcie
dla zdefiniowanej w przedsiebiorstwie polityki bezpieczeistwa (np. automatyczne
wymuszanie zmiany haset uzytkownikdow, zastosowanie mechanizmu weryfikacji
dostatecznego poziomu komplikacji haset wprowadzanych przez uzytkownikéw), mozliwosé
zintegrowania uwierzytelniania uzytkownikéw z Active Directory.
Mozliwos¢ definiowania regut administracyjnych dla serwera lub grupy serwerdéw - SBD musi
mieé mozliwos$¢ definiowania regut wymuszanych przez system i zarzadzania nimi. Przyktadem
takiej reguty jest uniemozliwienie uzytkownikom tworzenia obiektéw baz danych o
zdefiniowanych przez administratora szablonach nazw. Dodatkowo wymagana jest mozliwos¢
rejestracji i raportowania niezgodnosci dziatajgcego systemu ze wskazanymi regutami, bez
wptywu na jego funkcjonalnosé.
Ograniczenie uzycia zasobdéw — SBD powinien posiada¢ wbudowany mechanizm ograniczajgcy
wykorzystanie zasobdéw systemu operacyjnego (% wykorzystania czasu procesora, %
wykorzystania pamieci, liczba operacji wejscia/wyijscia podsystemu dyskowego). Reguty
definiujgce ograniczenia dla uzytkownikéw lub grup uzytkownikéw dotyczgce wykorzystania
zasobow powinny mie¢ mozliwosé uzycia w nich logiki zaimplementowanej za pomocg jezyka
programowania (np. uzywanego w danym SBD jezyka SQL).
W celu zwiekszenia wydajnosci przetwarzania system bazy danych musi posiada¢ wbudowang
funkcjonalnosé pozwalajgca na rozszerzenie cache przetwarzania w pamieci RAM o dodatkowg
przestrzen na dysku SSD.
System bazy danych, w celu zwiekszenia wydajnosci, musi zapewnia¢ mozliwosc¢
asynchronicznego zatwierdzania transakcji bazodanowych (lazy commit). Wtaczenie
asynchronicznego zatwierdzania transakcji powinno by¢ dostepne zaréwno na poziomie
wybranej bazy danych, jak réwniez z poziomu kodu pojedynczych procedur/zapytan.
W celu zwiekszenia bezpieczenstwa i niezawodnosci system bazy danych powinien
udostepnia¢ komende pozwalajacg uzytkownikowi na utrwalenie na dysku wszystkich
zatwierdzonych asynchronicznych transakcji (lazy commit).
System SDB musi tgczy¢é w sobie cechy bazy przechowywanej w pamieci RAM (IMDB) oraz
tradycyjnej bazy danych (RDBMS) przechowywanej na dyskach.
System SDB musi zapewnia¢ w ramach tej samej bazy danych mozliwo$¢ umieszczenia
wybranych tabel w pamieci RAM serwera, a pozostatych tabel w tradycyjnej postaci (na dysku).
SBD musi posiadaé mozliwos¢ korzystania w procedurach jednoczesnie z tabel
przechowywanych w pamieci RAM oraz tabel przechowywanych na dyskach.
System SDB musi zapewnia¢ wersjonowanie wierszy w tabelach przechowywanych w pamieci
RAM.
W celu zwiekszenia wydajnosci SBD musi posiada¢ mozliwos¢ tworzenia procedur
sktadowanych w kodzie natywnym, to znaczy takich procedur, ktére sg automatycznie
kompilowane do kodu natywnego podczas ich tworzenia oraz sktadajg sie z instrukcji
procesora, ktdre nie wymagajg dalszych kompilacji lub interpretacji.
Rejestrowanie zdarzen silnika bazy danych w czasie rzeczywistym - SBD musi posiadac
mozliwos$¢ rejestracji zdarzen na poziomie silnika bazy danych w czasie rzeczywistym w celach
diagnostycznych, bez ujemnego wptywu na wydajnosé rozwigzania, pozwalaé na selektywne
wybieranie rejestrowanych zdarzen (rejestrowanie tylko zdarzen spetniajacych zdefiniowane
warunki filtrujgce, np. dotyczacych tylko wskazanego obiektu). Wymagana jest rejestracja
zdarzen:
- odczyt/zapis danych na dysku dla zapytan wykonywanych do baz danych (w celu
wychwytywania zapytan znaczgco obcigzajgcych system),
- wykonanie zapytania lub procedury trwajgce dtuzej niz zdefiniowany czas (wychwytywanie
dtugo trwajacych zapytan lub procedur),
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- para zdarzen zablokowanie/zwolnienie blokady na obiekcie bazy (w celu wychwytywania
dtugotrwatych blokad obiektow bazy).

Mozliwos¢ rejestrowania bardzo duzej liczby zdarzen i analizowania ich z minimalnym
op6znieniem — SBD powinien dostarczaé wbudowang platforme do tworzenia aplikacji typu
CEP (Complex Event Processing). Aplikacje takie umozliwiajg rejestrowanie bardzo duzej liczby
zdarzen (np. odczytéw licznikdw lub z innych urzadzen pomiarowych, dowolnych zdarzen
wystepujacych z duzg czestotliwoscig) i reagowanie na nie z minimalnym opdznieniem. System
powinien rowniez udostepnia¢ mechanizmy wysokiej dostepnosci dla tej ustugi.
Zarzadzanie pustymi wartosciami w bazie danych - SBD musi efektywnie zarzadzaé pustymi
wartosciami przechowywanymi w bazie danych (NULL). W szczegdlnosci puste wartosci
wprowadzone do bazy danych powinny zajmowaé minimalny obszar pamieci.
Definiowanie nowych typéw danych - SBD musi umozliwia¢ definiowanie nowych typéw
danych wraz z definicja specyficznej dla tych typdéw danych logiki operacji. Jesli np.
zdefiniujemy typ do przechowywania danych hierarchicznych, to obiekty tego typu powinny
udostepni¢ operacje dostepu do ,, potomkdéw” obiektu, ,rodzica” itp. Logika operacji nowego
typu danych powinna by¢ implementowana w zaproponowanym przez Dostawce jezyku
programowania. Nowe typy danych nie mogg by¢ ograniczone wytgcznie do okrojenia typow
wbudowanych lub ich kombinacji.

Wsparcie dla technologii XML - SBD musi udostepnia¢ mechanizmy sktadowania i obrébki

danych w postaci struktur XML. W szczegdlnosci musi:

- udostepniaé typ danych do przechowywania kompletnych dokumentéw XML w jednym
polu tabeli,

- udostepnia¢ mechanizm walidacji struktur XML-owych wzgledem jednego lub wielu
szablonéw XSD,

- udostepniad jezyk zapytan do struktur XML,

- udostepniaé jezyk modyfikacji danych (DML) w strukturach XML (dodawanie, usuwanie
i modyfikacje zawartosci struktur XML),

- udostepnia¢ mozliwos¢ indeksowania struktur XML-owych w celu optymalizacji
wykonywania zapytan.

Wsparcie dla danych przestrzennych - SBD musi zapewnia¢ wsparcie dla geometrycznych

i geograficznych typoéw danych pozwalajgcych w prosty sposdb przechowywad i analizowad

informacje o lokalizacji obiektéw, drog i innych punktéw orientacyjnych zlokalizowanych na

kuli ziemskiej, a w szczegdlnosci:

- zapewnia¢ mozliwo$¢ wykorzystywania szerokosci i dtugosci geograficznej do opisu
lokalizacji obiektow,

- oferowac¢ wiele metod, ktére pozwalajg na tatwe operowanie ksztattami czy brytami,
testowanie ich wzajemnego utozenia w ukfadach wspdtrzednych oraz dokonywanie
obliczen takich wielkosci, jak pola figur, odlegtosci do punktu na linii, itp.,

- obstuga geometrycznych i geograficznych typow danych powinna by¢ dostepna z poziomu
jezyka zapytan do systemu SBD,

- typy danych geograficznych powinny by¢ konstruowane na podstawie obiektéw
wektorowych, okreslonych w formacie Well-Known Text (WKT) lub Well-Known Binary
(WKB), (powinny by¢ to m.in. takie typy obiektdw jak: lokalizacja (punkt), seria punktéw,
seria punktéw potgczonych linig, zestaw wielokatow, itp.).

Mozliwos¢ efektywnego przechowywania duzych obiektéw binarnych - SBD powinien

umozliwia¢ przechowywanie i efektywne zarzadzanie duzymi obiektami binarnymi (pliki

graficzne, multimedialne, dokumenty, itp.). Obiekty te nie powinny by¢ przechowywane w

plikach bazy danych, ale w systemie plikdw. Jednoczesnie pliki te powinny by¢ zarzadzane

przez SBD (kontrola dostepu na podstawie uprawnien nadanych w SBD). Dodatkowo dane
binarne powinny by¢ dostepne dla uzytkownikéw bazy danych jako standardowa kolumna
tabeli (dostep z poziomu zapytan jezyka SQL obstugiwanego przez SBD).
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Mozliwos¢ kompresji przechowywanych danych - SBD powinien udostepnia¢ wbudowany
mechanizm kompresji zgromadzonych danych w celu osiggniecia lepszej wydajnosci przy
niezmienionej konfiguracji sprzetowej. System kompresji powinien umozliwia¢ réwniez
kompresje UNICODE systemem UCS-2.
Mozliwos¢ rejestracji zmiany w rekordzie danych — SBD powinien pozwala¢ na rejestracje
zmian w danych wigcznie z zapamietaniem stanu pojedynczego rekordu danych sprzed
modyfikacji. Rozwigzanie nie powinno ujemnie wptywaé na wydajnosé systemu i powinno by¢
konfigurowalne bez wptywu na istniejgce aplikacje korzystajace z danych. Rozwigzanie
powinno rejestrowac takze zmiany w definicji struktur danych.
Audyt dostepu do danych - SBD powinien pozwalaé na rejestracje operacji takich jak:
logowanie, wylogowanie uzytkownika, zmiany w definicji obiektow bazy danych (tabele,
procedury), wykonywanie przez wskazanego uzytkownika operacji takich jak SELECT, INSERT,
UPDATE, DELETE. Rozwigzanie powinno by¢ niezalezne od aplikacji, wbudowane w SBD.
Partycjonowanie danych - SBD powinien pozwalaé na podziat danych w jednej tabeli miedzy
rézne fizyczne pamieci masowe zgodnie ze zdefiniowanymi warunkami podziatu. Powinien
udostepnia¢ mechanizm réwnolegtego (wielowgtkowego) dostepu do danych umieszczonych
w réznych partycjach. Dodatkowo powinna byé dostepna mozliwosé szybkiego przesytania
duzych zbioréw danych poprzez mechanizm przetaczania partycji (czyli dane przenoszone sg z
jednej tabeli do drugiej za pomocg operacji na metadanych, a nie przez fizyczne kopiowanie
rekordow). Dzieki takiej funkcjonalnosci mozliwe jest przeniesienie duzej liczby rekordéow w
bardzo krétkim czasie (rzedu sekund). Dodatkowo minimalizowane jest odczuwanie wptywu
tej operacji przez uzytkownikdw (minimalny wptyw przenoszenia danych na obcigzenie
systemu).
Wsparcie dla Indekséw kolumnowych - SBD powinien umozliwiaé tworzenie indeksow
przechowujgcych dane osobno dla kazdej z kolumn tabeli tgczac je nastepnie w catosc. Indeks
powinien rowniez wykorzystywaé¢ mechanizm kompresji oraz pozwala¢ na modyfikowanie
danych w tabeli, dla ktdrej taki indeks utworzono.
Indeksowanie podzbioru danych w tabeli - SBD powinien umozliwia¢ tworzenie indeksow na
podzbiorze danych z tabeli okreslonym poprzez wyrazenie filtrujgce.
Mozliwos¢ tworzenia funkcji i procedur w innych jezykach programowania - SBD musi
umozliwiac tworzenie procedur i funkcji z wykorzystaniem innych jezykdw programowania, niz
standardowo obstugiwany jezyk zapytan danego SBD. System powinien umozliwia¢ tworzenie
w tych jezykach m.in. agregujacych funkcji uzytkownika oraz wyzwalaczy. Dodatkowo
powinien udostepnia¢ srodowisko do debuggowania.
Mozliwos¢ tworzenia rekursywnych zapytan do bazy danych - SBD musi udostepniac
wbudowany mechanizm umozIlwiajacy tworzenie rekursywnych zapytan do bazy danych bez
potrzeby pisania specjalnych procedur i wywotywania ich w sposdb rekurencyjny.
Obstuga btedéw w kodzie zapytan - jezyk zapytan i procedur w SBD musi umozliwiaé
zastosowanie mechanizmu przechwytywania btedéw wykonania procedury (na zasadzie bloku
instrukcji TRY/CATCH) — tak jak w klasycznych jezykach programowania.
Raportowanie zaleznosci miedzy obiektami - SBD musi udostepniac informacje o wzajemnych
zaleznosSciach miedzy obiektami bazy danych.
Mechanizm zamrazania planéw wykonania zapytan do bazy danych - SBD musi udostepniac
mechanizm pozwalajgcy na zamrozenie planu wykonania zapytania przez silnik bazy danych (w
wyniku takiej operacji zapytanie jest zawsze wykonywane przez silnik bazy danych w ten sam
sposéb). Mechanizm ten daje mozliwos$¢ zapewnienia przewidywalnego czasu odpowiedzi na
zapytanie po przeniesieniu systemu na inny serwer (Srodowisko testowe i produkcyjne),
migracji do innych wersji SBD, wprowadzeniu zmian sprzetowych serwera.
System transformacji danych - SBD musi posiada¢ narzedzie do graficznego projektowania
transformacji danych. Narzedzie to powinno pozwala¢ na przygotowanie definicji
transformacji w postaci pliku, ktére potem mogg by¢ wykonywane automatycznie lub z asystg
operatora. Transformacje powinny posiada¢ mozliwo$¢ graficznego definiowania zaréwno
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49.

50.

przeptywu sterowania (program iwarunki logiczne) jak i przeptywu strumienia rekordéw

poddawanych transformacjom. Zestaw standardowych dostepnych transformacji powinien

obejmowac takie transformacje jak: sortowanie, wyszukiwanie wartosci wedtug klucza w

tabelach stownikowych, automatyczna obstuga SCD (Slowly Changing Dimension) w zasilaniu

hurtowni danych, pobranie danych z serwera FTP, wystanie e-maila, taczenie danych z

wykorzystaniem logiki rozmytej, poprawa jakosci danych wykorzystujgca integracje z

dedykowanym systemem zarzadzania jakoscig danych oraz jego bazg wiedzy i regut

walidujgcych. Powinna by¢ takze zapewniona mozliwos¢ tworzenia wtasnych transformacji.

Srodowisko tworzenia transformacji danych powinno udostepnia¢ m.in.:

- mechanizm debuggowania tworzonego rozwigzania,

- mechanizm stawiania ,putapek” (breakpoints),

- mechanizm logowania do pliku wykonywanych przez transformacje operacji,

- mozliwos¢ wznowienia wykonania transformacji od punktu, w ktérym przerwano jej
wykonanie (np. w wyniku pojawienia sie btedu),

- mozliwos¢ cofania i ponawiania wprowadzonych przez uzytkownika zmian podczas edycji
transformacji (funkcja undo/redo)

- mechanizm analizy przetwarzanych danych (mozliwo$¢ podgladu rekordéw
przetwarzanych w strumieniu danych oraz tworzenia statystyk, np. histogram wartosci w
przetwarzanych kolumnach tabeli),

- mechanizm automatyzacji publikowania utworzonych transformacji na serwerze bazy
danych (w szczegdlnosci tworzenia wersji instalacyjnej pozwalajgcej automatyzowac
proces publikacji na wielu serwerach),

- mechanizm tworzenia parametréw zaréwno na poziomie poszczegélnych pakietow, jak tez
na poziomie catego projektu, parametry powinny umozliwia¢ uruchamianie pakietéw
podrzednych i przesytanie do nich wartosci parametréow z pakietu nadrzednego,

- mechanizm mapowania kolumn wykorzystujagcy ich nazwe i typ danych do
automatycznego przemapowania kolumn w sytuacji podmiany zrédta danych,

- mozliwos¢ integracji z transakcjami bazy danych SBD, takze rozproszonymi bez potrzeby
pisania kodu.

Wbudowany system analityczny - SBD musi posiada¢ modut pozwalajacy na tworzenie

rozwigzan stuzacych do analizy danych wielowymiarowych (hurtownia danych). System

powinien umozliwia¢c prace w dwoch trybach: wielowymiarowym (tworzenie kostek
wielowymiarowych), tabelarycznym (wykorzystujacym technologie in-memory Bl). Powinno
by¢ mozliwe tworzenie: wymiaréw, miar. Wymiary powinny mie¢ mozliwos$é okreslania
dodatkowych atrybutéw bedacych dodatkowymi poziomami agregacji. Powinna by¢
mozliwos¢ definiowania hierarchii w obrebie wymiaru. Przyktad: wymiar Lokalizacja

Geograficzna. Atrybuty: miasto, gmina, wojewddztwo. Hierarchia: Wojewdédztwo->Gmina.

Whbudowany system analityczny musi mie¢ mozliwos¢ wyliczania agregacji wartosci miar dla

zmieniajacych sie elementow (cztonkdw) wymiaréw i ich atrybutéw. Agregacje powinny by¢

sktadowane w jednym z wybranych modeli (MOLAP — wyliczone gotowe agregacje roztgcznie

w stosunku do danych Zrédtowych, ROLAP — agregacje wyliczane w trakcie zapytania z danych

zrédtowych). Pojedyncza baza analityczna musi mie¢ mozliwo$s¢ mieszania modeli

sktadowania, np. dane biezgce ROLAP, historyczne — MOLAP w sposdb przezroczysty dla
wykonywanych zapytan. System powinien pozwala¢ na integracje z relacyjng bazg danych —
wymagana jest mozliwos¢ uruchomienia procesu wyliczenia agregacji zainicjowana poprzez
dodanie rekordu do tabeli w relacyjnej bazy danych. Dodatkowo powinna by¢ dostepna
mozliwo$¢ drazenia danych z kostki do poziomu rekordéw szczegdtowych z bazy relacyjnych

(drill to detail).

Wbudowany system analityczny musi pozwala¢ na dodanie akcji przypisanych do elementdéw

kostek wielowymiarowych (np. pozwalajgcych na przejScie uzytkownika do raportow

kontekstowych lub stron www powigzanych z przeglagdanym obszarem kostki).
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51. Narzedzia do zarzadzania jakoscig danych - SBD powinien mie¢ wbudowane mechanizmy do
zarzadzania jakoscig danych w organizacji. W ramach tych funkcji powinien:

52.

udostepniac funkcje do profilowania danych (analiza i raporty dotyczace jakosci danych),

udostepniad funkcje do deduplikacji danych,

okresla¢ stopien poprawnosci wartosci atrybutu i w przypadku btednej wartosci

sugerowad wartos¢ poprawng do akceptacji przez uzytkownika,

umozliwia¢ definiowanie osobnych regut czyszczenia dla wybranych domen (typdéw

atrybutéw),

umozliwia¢ definiowanie ztozonych domen (zestawu kilku atrybutdw) oraz ocene jakosci

danych na podstawie powigzan miedzy tymi atrybutami (np. weryfikacje poprawnosci

danych adresowych ztozonych z kodu pocztowego, miasta i ulicy),

pozwalaé¢ na reczng korekte nieprawidtowych danych w dedykowane] aplikacji (bez

koniecznosci programowania),

umozliwia¢ eksport wynikéw badania (poprawnych i sugerowanych wartosci) do pliku

tekstowego lub bazy relacyjnej, eksport powinien obejmowac wartosci po korekcie oraz

ewentualnie te przed korekta,

przechowywad reguty walidujgce i oceniajgce jakos¢ danych w dedykowanej bazie danych

(bazie wiedzy),

umozliwia¢ uzupetnianie i rozszerzanie bazy wiedzy o dane referencyjne pochodzace z

systemow zewnetrznych,

zapewnia¢ mechanizmy ,uczenia sie” bazy wiedzy, czyli w miare realizacji kolejnych

procesOw recznego czyszczenia danych baza wiedzy powinna umozliwia¢ gromadzenie

tych informacji na potrzeby kolejnych proceséw,

umozliwia¢ wykorzystanie bazy wiedzy w automatycznym procesie czyszczenia danych

(powinien integrowac sie z narzedziami do ekstrakgcji, transformacji i tadowania danych,

dzieki czemu bedzie mozna wykorzysta¢ te mechanizmy w automatycznym procesie

tadowania danych).

Mozliwos¢ zarzadzania centralnymi stownikami danych - SBD powinien dostarczaé

narzedzia do przechowywania i zarzadzania centralnym stownikiem danych (Master Data

Management - MDM). System MDM powinien:

- udostepnia¢ narzedzia do wprowadzania, modyfikacji i wyszukiwania danych w
stownikach,

- umozliwiaé wersjonowanie danych (Sledzenie zmian wprowadzonych przez
uzytkownikéw z mozliwoscia ich cofniecia do wybranej wersji),

- udostepnia¢ mechanizm tworzenia i uruchamiania regut walidujacych poprawnos¢
danych w stownikach,

- udostepnia¢ narzedzia do administracji i kontroli uprawnien dostepu do danych w
MDM,

- udostepniaé zestaw bibliotek (APl programistyczne) z funkcjonalnos$ciami MDM do
wykorzystania w aplikacjach uzytkownika,

- umozliwia¢ eksport danych zgromadzonych w systemie MDM,

- umozliwia¢ zarzadzanie danymi podstawowymi z poziomu programu Microsoft Excel.

53. Wbudowany system analityczny powinien posiadac narzedzie do rejestracji i $ledzenia zapytan
wykonywanych do baz analitycznych.

Wbudowany system analityczny musi umozliwiac rejestrowanie zapytan wykonywanych przez
uzytkownikéow, a nastepnie umozliwia¢ na podstawie zgromadzonych informacji na
automatyczng optymalizacje wydajnosci systemu (np. automatyczne projektowanie agregacji
pozwalajgce na przyspieszenie wykonywania najczesciej wykonywanych zapytan do bazy
danych).

Whbudowany system analityczny powinien obstugiwac¢ wielojezycznos¢ (tworzenie obiektéw
wielowymiarowych w wielu jezykach — w zaleznosci od ustawien na komputerze klienta).

54.

55.
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68.

Wbudowany system analityczny powinien udostepnia¢ mechanizm zapisu danych przez
uzytkownika do kostek wielowymiarowych.

Wbudowany system analityczny powinien umozliwiaé tworzenie perspektyw na bazie
wielowymiarowej pozwalajgcych ograniczy¢ widok dla uzytkownika tylko do pewnego
podzbioru obiektéw dostepnych w catej bazie danych.

Wbudowany system analityczny powinien umozliwia¢ uzytkownikom tworzenie analiz In-
Memory, czyli przetwarzanie duzej liczby rekordéw skompresowanych w pamieci RAM.
Powinien umozliwia¢ tworzenie modeli wykorzystujacych tabele pochodzgce z wielu
niezaleznych zrédet danych i tgczone miedzy soba relacjami.

Wbudowany system analityczny powinien udostepnia¢ dedykowany jezyk do tworzenia logiki
biznesowej w modelu. Jezyk ten powinien m.in. obstugiwaé relacje utworzone miedzy
tabelami, mechanizmy time intelligence (operacje na datach i okresach) oraz zapewniaé
mechanizmy kontroli bezpieczenstwa i dostepu do danych na poziomie poszczegdlnych
wierszy.

Wbudowany system analityczny powinien dostarcza¢ kreatory modelowania ztozonych
proceséw biznesowych, pozwalajgcych w prosty sposéb niezaawansowanym uzytkownikom
implementowac ztozone problemy analizy biznesowej w modelu analitycznym, czynigc
programowanie projektéw Bl przystepnym dla wiekszej liczby osdb i organizacji.

Wsparcie dla optymalizacji zapytan z modelu gwiazdy (fakty-wymiary) - SBD powinien
udostepnia¢ mechanizmy optymalizacji zapytan w modelu gwiazdy (tabela faktéw taczona z
tabelami wymiaréw). Zapytania te czesto wykorzystywane sg w hurtowniach danych i
analizach wielowymiarowych. Ze wzgledu na duzg liczbe danych wykorzystywanych w tego
typu zapytaniach metody optymalizacji tego typu zapytan pozwalajg znaczaco zwiekszyé
wydajnos¢ przy tworzeniu rozwigzan hurtowni danych i wielowymiarowych struktur
analitycznych (OLAP).

Wsparcie dla zapytan aktualizujgcych tabele faktéow w modelach wielowymiarowych - SBD
powinien udostepnia¢ wbudowane mechanizmy pozwalajgce w tatwy i szybki sposdb
aktualizowa¢ zawartos¢ tabel faktow (wykorzystywanych w modelach wielowymiarowych).
Mechanizm ten powinien by¢ dostepny z poziomu zapytan jezyka SQL obstugiwanego przez
silnik bazy danych.

Aktywne buforowanie danych Proactive caching - SBD powinien udostepnia¢ mechanizm
odswiezania danych w strukturach wielowymiarowych, ktéry wykrywa zmiany w systemach
Zzrédtowych i na biezgco aktualizuje baze wielowymiarowa.

Whbudowany system analityczny powinien zapewnia¢ mechanizmy dynamicznego security
(kazdy z uzytkownikéw modelu powinien widzie¢ tylko swoje dane).

Whbudowany system analityczny powinien mie¢ wbudowang funkcje importu tabelarycznych
modeli danych wykorzystujgcych technologie in-memory Bl i przygotowanych w aplikacji
Microsoft Excel. Podczas procesu importu na serwerze model powinien byé odtwarzany w
postaci bazy danych.

Wbudowany system analityczny powinien umozliwia¢ zasilanie modelu tabelarycznego m.in. z
nastepujgcych systemow Zrddtowych: bazy relacyjne, bazy wielowymiarowe, modele
tabelaryczne, zbiory danych przechowywane w ustugach chmury publicznej, pliki ptaskie, inne
raporty udostepniane w formacie Atom 1.0.

Wbudowany system analityczny powinien umozliwia¢ dziatanie modelu tabelarycznego w
dwdch trybach —z uzyciem buforowania (mozliwe opdznienie, ale wieksza wydajnos¢) oraz bez
uzycia buforowania (zapytania uzytkownikéw koncowych korzystajgcych z modelu s3
przesytane bezposrednio do Zzrodtowej bazy relacyjnej i zwracajg najbardziej aktualng wersje
danych).

Wbudowany system analityczny musi udostepnia¢ rozwigzania Data Mining, m.in.: algorytmy
regut zwigzkow (Association Rules), szeregdw czasowych (Time Series), drzew regresji
(Regression Trees), sieci neuronowych (Neural Nets oraz Naive Bayes). Dodatkowo system

71281



69.

70.

71.

72.

73.

74.

75.

76.

77.

powinien udostepniaé narzedzia do wizualizacji danych z modelu Data Mining oraz jezyk

zapytan do odpytywania tych modeli.

System analityczny powinien pozwalaé¢ na dodawanie witasnych algorytméw oraz modutéw

wizualizacji modeli Data Mining.

Tworzenie gtéwnych wskaznikéw wydajnosci KPI (Key Performance Indicators) - SBD musi

udostepnia¢ uzytkownikom mozliwos¢ tworzenia wskaznikow KPl (Key Performance

Indicators) na podstawie danych zgromadzonych w strukturach wielowymiarowych. W

szczegblnosci powinien pozwalaé na zdefiniowanie takich elementéw, jak: wartos¢ aktualna,

cel, trend, symbol graficzny wskaznika w zaleznosci od stosunku wartosci aktualnej do celu.

System powinien umozliwiaé tworzenie takich wskaznikéw réowniez w modelach danych

wykorzystujacych technologie in-memory BI.

System raportowania - SBD musi posiada¢ mozliwos¢ definiowania i generowania raportow.

Narzedzie do tworzenia raportéw powinno pozwalaé¢ na ich graficzng definicje. Raporty

powinny by¢ udostepnianie przez system protokotem HTTP (dostep klienta za pomoca

przegladarki), bez koniecznosci stosowania dodatkowego oprogramowania po stronie

serwera. Dodatkowo system raportowania powinien obstugiwac:

- raporty parametryzowane,

- cache raportow (generacja raportéw bez dostepu do Zrddta danych),

- cache raportéw parametryzowanych (generacja raportow bez dostepu do zrddta danych,
z réznymi wartoSciami parametréw),

- wspotdzielenie predefiniowanych zapytan do zrédet danych,

- wizualizacje danych analitycznych na mapach geograficznych (w tym import map w
formacie ESRI Shape File),

- mozliwos¢ opublikowania elementu raportu (wykresu, tabeli) we wspétdzielonej
bibliotece, z ktérej moga korzystac inni uzytkownicy tworzacy nowy raport,

- mozliwos¢ wizualizacji wskaznikow KPI,

- mozliwos¢ wizualizacji danych w postaci obiektéw sparkline.

Srodowisko raportowania powinno byé osadzone i administrowane z wykorzystaniem

mechanizmu Web Serwisow (Web Services).

Wymagane jest generowanie raportow w formatach: XML, PDF, Microsoft Excel, Microsoft

Word, HTML, TIFF. Dodatkowo raporty powinny byé eksportowane w formacie Atom data

feeds, ktére mozna bedzie wykorzystac jako zrédto danych w innych aplikacjach.

SBD musi umozliwia¢ rozbudowe mechanizmdéw raportowania m.in. o dodatkowe formaty

eksportu danych, obstuge nowych Zrédet danych dla raportéw, funkcje i algorytmy

wykorzystywane podczas generowania raportu (np. nowe funkcje agregujace), mechanizmy

zabezpieczen dostepu do raportéw.

SBD musi umozliwiaé wysytke raportéw drogg mailowg w wybranym formacie (subskrypcja)

do dynamicznej listy odbiorcow (pobieranej z bazy danych np. zapytaniem SQL).

Wbudowany system raportowania powinien posiadac rozszerzalng architekture oraz otwarte

interfejsy do osadzania raportow oraz do integrowania rozwigzania z réznorodnymi

Srodowiskami IT.

Narzedzia do tworzenia raportéw ad-hoc - SBD powinien udostepnia¢ narzedzia do tworzenia

raportéw ad-hoc przez niezaawansowanych uzytkownikdéw. Tworzenie raportéw powinno

odbywac sie w Srodowisku graficznym. Uzytkownicy powinni mie¢ mozliwos¢ na publikowanie

stworzonych raportéw na serwerze w celu udostepnienia ich szerszemu gronu osob.

2.1.5. Subskrypcja pakietu zarzadzania projektami - subskrypcja na uzytkownika

Subskrypcja ustugi zarzadzania projektami pozwalajgca na:

1. Mozliwos¢ wyboru jezyka interfejsu uzytkownika, w tym jezyka polskiego i angielskiego.
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Dostepnos¢ ustugi na poziomie 99,9%.

Certyfikacja ustugi dla normy I1SO 27001.

Obecnos¢ tzw. klauzul umownych Unii Europejskiej (EU Model Clauses) w umowie na
wykorzystanie ustugi.

Zagwarantowane w ustudze mechanizmy sktadowania danych (backup) i ich odtwarzania.
Zarzadzanie zadaniami projektowymi,

Wspdtdzielenie dokumentéw projektowych,

Synchronizacje zadan projektowych z portalem wielofunkcyjnym,

Dystrybucje kart czasu pracy.

. Zarzadzania projektami.
. Wykorzystanie srodowiska portalu wielofunkcyjnego jako interfejsu uzytkownika.
. Wspétdziatanie z kalendarzami systemu Exchange w zakresie przeptywu informacji o

zadaniach i ich aktualizacji, z wytgczeniem informacji typu out-of-office (poza biurem).

. Wykorzystanie otwartego standardu OData do wyszukiwania danych i ich analizy.
. Dane dotyczace realizowanych projektdw i dokumentacja projektowa muszg byc

przechowywane w sposéb bezpieczny z ochrong dostepu dla uprawnionych oséb. System
ma umozliwi¢ dostep do aktualnego statusu prowadzonych projektéw.

Mozliwos¢ wykorzystania profili uzytkownikdéw lub ich grup z ustugi katalogowej przy
udzielaniu uprawnien dostepu.

Kontrola, rozpatrywanie i zatwierdzanie dokumentow za pomocg definiowalnego
przeptywu pracy (workflow),

Mozliwos¢ definiowania przeptywu pracy przy pomocy oprogramowania Visio.

System zarzgdzania projektami:

a. szybki wglad w aktualny status realizowanych projektow,

b. okreslenie kosztéw ponoszonych w poszczegdlnych projektach,

c. ocene prac w zakresie zgodnosci z harmonogramem i przyjetym budzetem,

d. okreslenie odpowiedzialnosci za realizacje poszczegdlnych zadan i projektow,

Dostep do funkcji systemu poprzez przegladarke Internet Explorer (wersja 8 lub wyzsza),
Firefox, Safari i Chrome.

Mozliwo$¢ definiowania projektéw za pomocy pakietu zarzadzania projektami
(niezaleznego narzedzia instalowanego na stacjach klienckich).

Ustuga ma udostepniaé poszczegdlnym grupom odbiorcéw rézne cechy i funkcjonalnosc.

1.

Zarzadzanie projektami

System zarzadzania projektami ma zapewnic sprawng koordynacje i zarzadzanie projektami.
Dzieki Centralnemu Repozytorium Projektéw (CRP), kierownictwo ma utrzymywaé oraz
wdraza¢ szablony planéw projektdw. Zarzadzanie projektami ma zapewni¢ uzyskanie
jednolitych raportéw przedstawianych przetozonym oraz instytucjom zewnetrznym, w tym
jednostkom prowadzgcym audyty projektow.

Wymagane informacje o Projekcie

a. Definiowanie inicjatyw projektowych,
b. Definiowanie typow projektéw dla wszystkich zgdan i mozliwo$¢ powigzania ich z
cyklami pracy, planem projektu i zindywidualizowanymi szablonami miejsca pracy.
c. Przygotowanie harmonogramow,
- Opis listy zadan do wykonania
- Okreslenie struktury hierarchicznej zadan (WBS)
- Okreslenie zaleznosci miedzy zadaniami — relacje,
Zapisywanie projektéw do centralnego repozytorium,
e. Przygotowanie szablondw harmonograméw i opublikowanie ich do repozytorium
szablondw,
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f. Automatyczne przeksztatcanie inicjatyw projektowych w projekty przy wykorzystaniu
szablonéw projektowych,
g. W zaleznosci od wybranych kategorii dla inicjatywy projektowej, tworzony projekt
powinien zawiera¢ harmonogram charakterystyczny dla danego typu projektu,
h. Przegladanie informacji o projektach za pomocg przegladarki internetowej,
i. Grupowanie projektéw wedtug zadanych kryteriow,
- Etap projektu,
- Lokalizacja projektu, -  Kierownik projektu, - Itp.
j-  Sygnalizacja graficzna opdznienia zadania wzgledem planu bazowego
- Informacja czy jest plan bazowy,
- Informacja o odchyleniu wzgledem czasu,
- Informacja o odchylenia wzgledem kosztu,
- Informacja o odchyleniach wzgledem pracy,
k. Sledzenie postepu realizacji projektu
- Analiza czasu,
- Analiza kosztu,
- Analiza godzin przepracowanych,
I.  Raportowanie
- Informacja o zadaniach opéznionych,
- Informacja o kosztach zadan,
- Informacja o pracy w zadaniach,
Delegowanie uprawnien do projektu,
Zmiana wtasciciela projektu,
Dynamiczna zmiana wiasciciela projektu, zgodnie z wyborem kierownika projektu,
Kontrola zmian pdl opisujacych projekt — zmiane pdl moze dokonywaé tylko
administrator lub biuro projektéw,
2. Zarzadzanie portfelami projektow

T o33

Ustuga musi zapewniaé dostepnos¢ instalacji pakietu zarzgdzania projektami, zapewniajgcego
mozliwos¢ wspomagania dla prowadzenia projektdw, miedzy innymi w zakresie tworzenia,
oraz wdrazania szablonéw planéw projektdw. Ma zapewni¢ rozwigzania umozliwiajgce
elastyczne zarzadzanie pracg oraz narzedzia do wspodtpracy potrzebne kierownikom projektow.
Wraz z rozwojem potrzeb ma umozliwi¢ korzystanie z bardziej zaawansowanych narzedzi do
zespotowego zarzadzania projektami. Zarzadzanie projektami ma zapewnié uzyskanie
jednolitych raportéw przedstawianych przetozonym oraz instytucjom zewnetrznym, w tym
jednostkom prowadzgcym audyty projektéw.

Pakiet musi umozliwia¢ planowanie i udostepnianie wymaganych informacji o projekcie, takich
jak:
1. Definiowanie projektéw,
2. Przygotowanie harmonogramow,
a. Opis listy zadan do wykonania
b. Okreslenie struktury hierarchicznej zadan (WBS)
c. Okreslenie zaleznosci miedzy zadaniami — relacje,
Tworzenie planéw bazowych
Zapisywanie projektow,
5. Przygotowanie szablondw harmonogramdw i opublikowanie ich do repozytorium
szablondw,
6. Automatyczne przeksztatcanie inicjatyw projektowych w projekty przy wykorzystaniu
szablondéw projektowych,
7. W zaleznosci od wybranych kategorii dla inicjatywy projektowej, tworzony projekt
powinien zawiera¢ harmonogram charakterystyczny dla danego typu projektu,
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24,

Opcje automatycznego planowania terminéw zadan, wyliczajgce daty i okresy trwania.
Wizualizacja osi czasu przedstawiajgcej harmonogram i plan projektu.
Wsparcie dla planowania kroczgcego i tworzenia prognoz, wykorzystujgcych recznie
wprowadzone do harmonogramu zadania sumaryczne Top Down.
Identyfikacja brakéw zasobéw poprzez pordwnanie zaplanowanych recznie zadan
sumarycznych z informacjami sptywajgcymi z podzadan.
Definicja aktywnych i nieaktywnych zadan, umozliwiajgca przeprowadzenie analizy
wielowariantowe;j.
Bilansowanie nadmiernie przydzielonych zasobéw — zaréwno automatycznie dla catego
harmonogramu, jak i recznie dla poszczegdlnych zadan.
Grupowanie projektéw wedtug zadanych kryteriow,

a. Etap projektu,

b. Lokalizacja projektu,

c. Kierownik projektu,

d. Itp.
Sygnalizacja graficzna opdznienia zadania wzgledem planu bazowego

a. Informacja czy jest plan bazowy,

b. Informacja o odchyleniu wzgledem czasu,

c. Informacja o odchylenia wzgledem kosztu,

d. Informacja o odchyleniach wzgledem pracy,
Sledzenie postepu realizacji projektu

a. Analiza czasu,

b. Analiza kosztu,

c. Analiza godzin przepracowanych,
Zmiana wtasciciela projektu,
Dynamiczna zmiana wiasciciela projektu, zgodnie z wyborem kierownika projektu,
Kontrola zmian pél opisujgcych projekt — zmiane pél moze dokonywad tylko administrator
lub biuro projektow.
tatwa analize danych poprzez definiowanie filtréw dla kolumn.
Szeroki zakres formatowania tekstu.
Natywna integracja z sktadnikami pakietu biurowego miedzy innymi poprzez mozliwos¢
przenoszenia informacji do aplikacji pakietu biurowego przy zachowaniu formatowania
dzieki funkcjom kopiowania i wklejania.
Integracja ze Srodowiskiem serwera zarzadzania projektami — petna, dwukierunkowa
synchronizacja danych.
Mozliwos$¢ przypisywania zasobdw z Active Directory.

2.1.6. Subskrypcja pakietu modelowania graficznego - subskrypcja na

uzytkownika

Pakiet ustug do graficznego modelowania w postaci wektorowej: proceséw biznesowych,
procesOw obiegu informacji, schematdw organizacyjnych, diagraméw sieciowych,
harmonograméw wraz mozliwoscig instalacji pakietu na komputerze klasy PC. Pakiet musi
zapewniac:

1.

Mozliwos¢ otwierania i przeglagdania rysunkéw przy uzyciu bezptatnie dostepnego
narzedzia.

Zgodnosc z interfejsem dotykowym Windows.

Mozliwosc¢ pracy kilku oséb na jednym diagramie w tym samym czasie.
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Zapis danych w postaci plikéw XML.
Zgodnos¢ ze standardami:

a. Unified Modeling Language (UML) 2.4,

b. Business Process Model and Notation (BPMN) 2.0.
Publikacja przeptywow pracy dla SharePoint.
Mozliwos¢ importu i eksportu do formatu plikéw zgodnych z AutoCad.
Mozliwos¢ graficznego obrazowania i analizowania danych pobieranych z plikow xls i xIsx,
baz danych dostepnych przez ODBC na diagramach.
Udostepnianie kreatoréw budowy diagraméw.
Udostepnianie gotowych ksztattéw (shape) opisanych metadanymi i mozliwos¢ kreowania
i edycji ksztattow.
Mozliwos¢ zmiany ksztattu przy zachowaniu jego metadanych oraz catosci diagramu.
Mozliwos¢ budowy diagraméw przestawnych, ktére sg kolekcjg ksztattow
uporzadkowanych w strukture drzewa, ktéra pomaga analizowac¢ dane i podsumowywad
je w zrozumiatym formacie wizualnym. Taki diagram zaczyna sie od ksztattu nazywanego
weztem najwyzszego poziomu, ktdry zawiera informacje zaimportowane z arkusza, tabeli,
widoku lub modutu. Wezet najwyzszego poziomu mozna podzieli¢ na poziom weztéw
podrzednych, aby dane mozna byto wyswietla¢ w rézny sposéb.
Udostepnianie gotowych szablondw stuzgcych do wizualizowania i usprawniania procesow
biznesowych, $ledzenia projektéw i zasobow, uktadania schematow organizacji,
mapowania sieci, tworzenia diagraméw obszarow budowy i optymalizacji systemdw.
Wymagane sg szablony graficznego modelowania w postaci wektorowej:

a. procesow biznesowych,

b. proceséw obiegu informacji,

c. schematdéw organizacyjnych,

d. diagramow sieciowych,

e. harmonogramow.
Funkcja autotaczenia, ktéra automatycznie tgczy ksztatty, rGwnomiernie je rozmieszcza i
wyrownuje do zatozonej siatki. Przenoszenie potgczonych ksztattow nie roztacza ich, tylko
powoduje automatyczne wytyczenie nowej trasy tgcznika miedzy nimi.
Potfaczenie diagramoéw z danymi umozliwiajgce uzyskanie obrazu procesu, projektu lub
systemu pozwalajgce na identyfikowanie kluczowych trendéw, probleméw i wyjatkéw, a
nastepnie okreslanie wtasciwego sposobu postepowania.
Graficzne raporty z informacjami o projektach do wizualizacji kompleksowych informacji o
projektach. Umozliwienie generowania raportow, ktére pozwalajg $ledzi¢ informacje o
zadaniach, wtascicielach, rolach i obowigzkach dotyczacych projektéw, a takze
przedstawiajg ztozone struktury wtasnosci w projekcie.
Mozliwos¢ automatycznego modyfikowania raportow w miare zmian informacji o
projektach.
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2.1.7. Pakiet ustug wsparcia technicznego

Pakiet wsparcia technicznego musi obejmowac swoim zakresem $wiadczenie opieki serwisowej
oprogramowania i ustug producenta oferowanych produktéw w okresie trwania subskrypcji.
W wymaganiach zastosowano nastepujgce definicje:

1.

Podstawowe Godziny Wsparcia — dni robocze od godz. 09:00 do godz. 17:00, czasu

srodkowoeuropejskiego.

Pozostate Godziny Wsparcia — dni robocze od godz. 17:00 do godz. 09:00 dnia nastepnego,

niedziele i Swieta okreslone w przepisach o dniach wolnych od pracy.

Czas Reakcji — maksymalny czas pomiedzy zgtoszeniem problemu a przystgpieniem do analizy

Problemu i poszukiwania rozwigzania.

Czas Reakgcji ,,on-site” — czas pomiedzy potwierdzeniem przyjecia zgtoszenia a pojawieniem sie

Inzyniera Wsparcia na miejscu w siedzibie Zamawiajgcego.

Waga Problemu — miara waznosci Problemu ustalana przez Zamawiajgcego:
a.

Problem krytyczny - majgcy krytyczny wptyw na procesy biznesowe Zamawiajgcego.
Procesy biznesowe krytyczne dla dziatalnosci biznesowej Zamawiajgcego przestaty
funkcjonowac i potrzebna jest natychmiastowa pomoc.

Problem powainy - majgcy powazny wptyw na procesy biznesowe Zamawiajgcego. Procesy
biznesowe Zamawiajgcego funkcjonujg w sposdb powaznie utrudniajgcy normalng prace
lub nie funkcjonujg w ogdle — potrzebna jest pomoc nie pdzniej niz w czasie 1 godziny od
zgtoszenia problemu.

Problem umiarkowany - majacy umiarkowany wptyw na procesy biznesowe
Zamawiajgcego. Procesy biznesowe Zamawiajgcego funkcjonujg w sposéb utrudniajgcy
normalng prace — potrzebna jest pomoc nie pdzniej niz w czasie 2 godzin od zgtoszenia
problemu.

Problem minimalny - majacy minimalny wptyw na procesy biznesowe Zamawiajgcego.
Procesy biznesowe Zamawiajgcego funkcjonujg poprawnie, aczkolwiek wystepujg pewne
drugorzedne i prawie niezauwazalne trudnosci — potrzebna jest pomoc ze nie pdzniej niz w
czasie 4 godzin od zgtoszenia Problemu.

Dla probleméw umiarkowanych i minimalnych w okresie tzw. Pozostatych Godzin Wsparcia nie jest
wymagany ustalony czas reakcji.
1. Wymagana jest dostawa subskrypcji pakietu wsparcia technicznego, ktéry zapewni:

a.

Swiadczenie ustugi w zakresie organizacji i koordynacji ustug w zakresie wsparcia
technicznego oprogramowania wyprodukowanego przez Microsoft, w odniesieniu do
ktorego nie zakonczyt sie okres tzw. dodatkowego wsparcia.

Ustugi w zakresie wsparcia technicznego Swiadczone przez okres 36 miesiecy od dnia
podpisania umowy.

Zapewni mozliwos¢ bezposredniego zgtaszania probleméw technicznych do producenta
oprogramowania lub spétki zaleznej producenta (Producenta) drogg elektroniczng poprzez
dedykowang strone Producenta i telefonicznie.

Zagwarantuje mozliwo$¢ wykonywania poprawek do oprogramowania (HotFix) przez
Producenta.

2. Warunki Swiadczenia ustug w zakresie wsparcia technicznego Produktow:

a.

Ustugi w zakresie wsparcia technicznego (Produktdw) majg obejmowac s$wiadczenie
Zamawiajgcemu przez certyfikowanych specjalistéw, pracownikdw Producenta, pomocy
przy rozwigzywaniu problemdéw dotyczacych Produktéw, ktére pojawity sie u
Zamawiajgcego przy korzystaniu z takich Produktow, jezeli zachodzi uzasadnione
podejrzenie, ze taki problem zostat spowodowany przez Produkty (w szczegdlnosci, z
mozliwoscig tworzenia poprawek z wykorzystaniem dostepu do kodu Zrédiowego
Produktow).
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Wymagane jest swiadczenie ustug majgcych na celu efektywne i skuteczne zapobieganie
problemom dotyczacym Produktéw polegajgce w szczegdlnosci na okresowych spotkaniach
z certyfikowanymi specjalistami Producenta Produktéw i przygotowywaniu odpowiednich
raportdw, uzyskaniu dostepu do poprawek do Produktéw czy zasobédw Producenta z
artykutami i wskazéwkami dotyczgcymi rozwigzywania i zapobiegania Problemom.
Zamawiajgcy ma uzyskaé priorytetowy dostep, przez zapewnienie dedykowanego numeru
telefonicznego i internetowego dostepu technicznego do certyfikowanych specjalistow
Producenta w celu szybkiego zgtaszania probleméw dotyczgcych Produktéw oraz
uzyskiwania wsparcia.
W ramach ustug wsparcia technicznego Zamawiajgcy wymaga przedstawienia oferty na
standardowe pakiety = wsparcia  technicznego  zawierajgce 600 godzin  roboczych
(do 200 godzin rocznie) mozliwych do wykorzystania w okresie trwania umowy.
Wymagane jest umozliwienie wsparcia technicznego dla Produktéw wychodzacych z okresu
tzw. wsparcia rozszerzonego, to znaczy dla Produktéw, ktére na podstawie innych uméw nie
sg objete wsparciem Producenta.
Ustugi w zakresie wsparcia technicznego Produktéw powinny by¢ dostepne przez 24 godziny
na dobe i 7 dni w tygodniu. Zgtoszenia probleméw beda dokonywane bezposrednio do
Producenta na dedykowany numer telefoniczny (dla wszystkich zgtoszen) lub zgtaszane w
formie elektronicznej na dedykowanym serwisie internetowym (dla zgtoszen
umiarkowanych i minimalnych), do certyfikowanych specjalistow Producenta. Termin
rozpoczecia prac nad zgtoszonym problemem objetym ustugami w zakresie wsparcia
technicznego Produktéw przez takich specjalistéw (tzw. czas reakcji) powinien zaleze¢ od
wagi zgtaszanego problemu:
— Problemy krytyczne i powazne - czas reakcji telefonicznej do jednej godziny w trybie
24 godziny na dobe i 7 dni w tygodniu;
—  Problemy umiarkowane - czas reakcji 2 godziny w godzinach 9-17 od poniedziatku do
pigtku z wytgczeniem, swigt i dni wolnych od pracy na podstawie przepisow prawa;
—  Problemy minimalne - czas reakcji 4 godziny w godzinach 9-17 od poniedziatku do
piatku z wytgczeniem, $wigt i dni wolnych od pracy na podstawie przepisdw prawa.
W ramach ustug w zakresie wsparcia technicznego Produktéw bedzie istniata mozliwosc
$wiadczenia takich ustug na miejscu w lokalizacji Zamawiajgcego w Polsce (tzw. ustugi
wsparcia ,on-site”). Ustugi Swiadczone w lokalizacji Zamawiajacego w Polsce bedg rozliczane
w ramach dostepnej dla Zamawiajgcego puli godzin ustug, o ktérych mowa w pkt. 3.1
powyzej.
Pakiet ustug zapewni regularne przekazywanie Zamawiajgcemu przez Producenta informacji
technicznych w postaci biuletynu technicznego osobom kontaktowym wskazanym przez
Zamawiajgcego.
W ramach ustug w zakresie ustug wsparcia technicznego do Zamawiajgcego zostanie
przypisany dedykowany specjalista Producenta, ktéry bedzie odpowiedzialny za realizacje
ustug w zakresie wsparcia technicznego dla Zamawiajgcego, a takze za przekazywanie oraz
otrzymywanie informacji ikomentarzy zwrotnych dotyczacych $wiadczonych ustug.
Jednoczesnie Zamawiajgcy w terminie do 14 dni od daty podpisania umowy wyznaczy ze
swojej strony osoby (w tym koordynatora wsparcia technicznego) uprawnione do sktadania
u specjalisty Producenta zgtoszen w ramach ustug w zakresie wsparcia technicznego
Produktow.
Po podpisaniu umowy w zakresie ustug wsparcia technicznego, w uzgodnionym terminie,
przedstawiciel Producenta przeprowadzi sesje orientacyjno-przegladowa u Zamawiajgcego.
Sesja moze by¢ przeprowadzona telefonicznie lub w lokalizacji Zamawiajgcego. Celem takiej
sesji jest szczegdtowe omoéwienie dostepnych ustug w zakresie wsparcia technicznego, zasad
ich Swiadczenia, zebranie informacji o potrzebach Zamawiajacego w zakresie wsparcia oraz
opracowanie planu wspodtpracy obejmujgcego okres $wiadczenia ustug wsparcia
technicznego, ktdéry bedzie dokumentem roboczym, przeglgdanym i uaktualnianym przez
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strony w regularnych odstepach czasu i ktéry bedzie obejmowat wiedze na temat
planowanych iaktualnych dziatan w stosunku do Zamawiajgcego, jak réwniez ustug
wykonanych w przesztosci.

Wymagany sposob realizacji ustug w przy

padku wystgpienia problemu:

procesy biznesowe
(mission critical)
przestaty
funkcjonowac i nie
mozna w rozsadny
sposob kontynuowac
pracy

° Konieczna
natychmiastowa
pomoc

bedzie mozliwe

U Praca w systemie 24 godziny
przez 7 dni w tygodniu

. Btyskawiczna eskalacja do
zespotéw Produktowych Producenta
o Powiadomienie kierownictwa
wyzszego szczebla Producenta

Waga Sytuacja Oczekiwana Reakcja Oczeklw.ana Reakcja
Problemu Klienta
1 . Katastrofalny | e Odpowiedz na pierwszy telefon| e Powiadomienie
wytgcznie wptyw na w czasie nie dtuzszym niz 1 godzina kierownictwa wyzszego
zgtoszenie | dziatalno$¢: . Pracownicy Producenta wystanif szczebla Klienta
telefoniczne | o Podstawowe | do lokalizacji Klienta tak szybko, jak to | e Przydzielenie

odpowiednich zasobow
w celu umozliwienia
prowadzenia prac w
systemie 24 godziny
przez 7 dni w tygodniu
° Szybki dostep i
czas reakcji wtadz
kontrolujgcych zmiany

A
Wytacznie
zgtoszenie

telefoniczne

° Krytyczny
wptyw na
dziatalnos¢:

° Znaczaca
utrata lub obnizenie
jakosci ustug

o Wymaga
pomocy w ciggu 1
godziny

° Odpowiedz na pierwszy telefon
w czasie nie dtuzszym niz 1 godzina

. Pracownicy Producenta wystani
do lokalizacji Klienta tak szybko, jak to
bedzie mozliwe

o Prace w systemie 24 godziny
przez 7 dni w tygodniu
. Powiadomienie

kierownictwa Producenta wyzszego
szczebla

. Przydzielenie
odpowiednich zasobéw
w celu umozliwienia
prowadzenia prac w
systemie 24 godziny
przez 7 dni w tygodniu
° Szybki dostep i
czas reakcji wtadz
kontrolujgcych zmiany
. Powiadomienie
kierownictwa

zaktéceniami lub bez
zaktécen

B o Umiarkowany | e Odpowied? na pierwszy telefon| e Przydzielenie
Zgtoszenie | wptyw na w czasie nie dtuzszym niz 2 godziny odpowiednich zasobdéw
telefonicznie | dziatalno$¢: . Prace realizowane wytacznie w | w celu umozliwienia
lub za o Umiarkowana | Godzinach Roboczych prowadzenia ciagtych
posrednictwem| utrata lub obnizenie prac w Godzinach
Internetu jakosci ustug, Roboczych?
jednakze praca moze ° Dostep i reakcja
by¢ kontynuowana wtadz kontrolujacych
bez zaktécen zmiany w ciggu 4
. Wymaga Godzin Roboczych
pomocy w ciggu 2
Godzin Roboczych
C . Minimalny . Odpowiedz na pierwszy telefon| e Podanie
Zgtoszenie wptyw na w czasie nie dtuzszym niz 4 godziny doktadnych informacji
telefonicznie | dziatalno$¢: ° Prace realizowane wytacznie w | kontaktowych
lub za . Dziatalnos¢ Godzinach Roboczych ° Reakcja w ciggu
posrednictwem| prowadzona 24 godzin.
Internetu praktycznie z
niewielkimi
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Waga
Problemu

Oczekiwana Reakcja

Sytuacja Oczekiwana Reakcja Klienta

° Wymaga
pomocy w ciggu 4
Godzin Roboczych

3. Porady Techniczne:

Porady Techniczne muszg obejmowac krdétkoterminowe udzielanie porad i wskazowek w

zwigzku z problemami nieobjetymi Ustugami Wsparcia Technicznego. Do Porad Technicznych

zalicza sie rowniez krétkoterminowe ustugi konsultacyjne dotyczace kwestii zwigzanych z

projektowaniem, rozwojem i wdrozeniami. Pracownik Producenta podejmie wspodtprace z

Zamawiajgcym w celu okreslenia indywidualnych potrzeb Klienta w zakresie Porad

Technicznych.

Nastepujace Porady Techniczne mogg byé wykorzystane na podstawie niniejszego Opisu

Ustug:

a. Porady dotyczgce Infrastruktury. Porady dotyczace Infrastruktury obejmujg udzielanie
nieformalnych porad, wskazowek i przekazywanie wiedzy w celu umozliwienia
Zamawiajgcemu wdrozenia technologii Producentaw sposdb pozwalajgcy unikngé
powszechnych trudnosci technicznych i zmniejszy¢ ryzyko wystgpienia nieprzewidzianych
awarii i przestojow w pracy systemoéw.

Ustugi te pomagajg Zamawiajgcemu takze w rozwigzywaniu probleméw niezwigzanych z

Produktami, w tym:

— Btedédw spowodowanych przez infrastrukture sieciowg Zamawiajgcego, sprzet,
oprogramowanie innych dostawcéw, procedury operacyjne, architekture, procesy
zarzadzania ustugami IT, konfiguracje systemu lub btedy ludzkie.

— Probleméw zwigzanych ze zgodnoscig i koordynacjg produktéw wielu dostawcéw. Na
zadanie Zamawiajgcego Wykonawca nawigze wspoétprace z dostawcami oprogramowania
bedacymi osobami trzecimi w celu rozwigzania ztozonych problemoéw zwigzanych z brakiem
zgodnosci produktow réznych dostawcow.

b. Analizy. Analiza ma by¢ oceng okreslonego systemu, aplikacji lub architektury majgca na
celu ustalenie kwestii zwigzanych z projektowaniem, rozwojem, wdrozeniem oraz
mozliwos$cig wsparcia technicznego w odniesieniu do dotychczasowych lub planowanych
wdrozen technologii Producenta. Zakres kazdej analizy bedzie ustalany indywidualnie oraz
oszacowany przed przydzieleniem zasobdéw. Efektem analizy ma_by¢ sporzadzenie
pisemnego raportu celem udokumentowania ustalen i zalecen.

c. Wsparcie dla__ Programistéw. Wsparcie dla__ Programistéw _ma _ zapewnic
Zamawiajgcemu opracowywanie i _rozwijanie wewnetrznych aplikacji_na platformach
Producenta. Wsparcie dla Programistéw obejmuje przede wszystkim narzedzia
programistyczne i technologie Producenta.

d. Dostep do Laboratorium. Zamawiajgcy wymaga mozliwosci zapewnienia dostepu do
laboratorium w_ramach pomocy dotyczacej opracowywania produktu, testowania,
przygotowywania wersji wstepnych oraz dziatarh migracyjnych Produktéw.

4. Ustugi Informacyjne.

W ramach Ustug Informacyjnych Zamawiajgcy wymaga dostepu do informacji technicznych na

temat Produktéw oraz narzedzi wsparcia, ktére majg za zadanie pomdc w efektywnym i

skutecznym wdrozeniu oraz uzywaniu Produktéw. Ustugi Informacyjne majg obejmowac

dowolne potaczenie ponizszych ustug:

a. Witryna sieciowa zapewniajgca bezptatny dostep do nastepujgcych zasobdw
informacyjnych:

— Regularnie aktualizowane informacje o produktach zawierajace kluczowe informacje
na temat wsparcia i obstugi Produktéw.
— Ostrzezenia informujgce Zamawiajgcego o potencjalnie powaznych problemach.
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Aplikacja internetowa umozliwiajgca zgtaszanie i sprawdzanie statusu zgtoszonych

Incydentdw.

— Baza wiedzy Producenta zawierajgca artykuty techniczne i narzedzia oraz wskazowki
dotyczace rozwigzywania problemow.

Transmisje dot. Wsparcia. Transmisje dot. wsparcia majg zapewnic regularnie odbywajgce

sie dyskusje ,na zywo” za posrednictwem Internetu, prowadzone przez kierownikéw

programowych Producenta, programistow i ekspertéw gtéwnie na tematy zwigzane z

technologiami Producenta.
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